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MFA-tunnistautumisen kayttoonotto

MFA-tunnistautumisen kayttoonotto on helpointa tehda tietokoneella. Tarvitset lisdksi dlypuhelimen tai
jonkin muun mobiililaitteen, jota tulet tulevaisuudessa kayttamaan sisddankirjautumisen varmistamiseen.

Microsoft Authenticator- sovelluksen kiyttoonotto

Tietokone:

1. Mene tietokoneesi Chrome-selaimella osoitteeseen https://mysignins.microsoft.com/security-info.
Tulet seuraavaan nakymaan:

B8 Microsoft

Kirjaudu sisaan

x123456@student.uwasa.fi

Etko pysty kayttamaan tiliasi?

=> Kirjoita Sahkoposti tai puhelin -kenttaan HAKA-kirjautumisessa kayttamasi Vaasan yliopiston
kdyttajatunnus muodossa tunnus@student.uwasa.fi (kts. kuva).

=>» Paina’Seuraava’.

O Student.uwasa.fi-paatteesta huolimatta avoimen yliopiston opiskelijoiden ns.
— kevyttunnuksiin ei sisally yliopiston sahkopostilaatikkoa tai Office365-pakettia.



https://mysignins.microsoft.com/security-info
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2. Sinut uudelleenohjataan Vaasan yliopiston sisdankirjautumissivulle, jossa sinulta kysytaan
uudelleen kayttajatunnus seka salasana. Kirjoita kenttiin kdyttajatunnuksesi muodossa
tunnus@student.uwasa.fi seka Vaasan yliopiston kadyttajatunnukseesi liittyva salasanasi.

Kirjaudu sisaan

x123456@student.uwasa fi

Azure Multi-Factor Authentication
=>» Paina ’Kirjaudu sisaan’.

3. Ruudulle avautuu ikkuna ’'Lisatietoja tarvitaan — Organisaatiosi tarvitsee lisdtietoja pitddkseen tilisi
suojattuna.’

x123456 @student.uwasa.fi

Lisatietoja tarvitaan

Organisaatiosi tarvitsee lisédtietoja pitaakseen tilisi
suojattuna

Kayta eri tilia

Lue lisétietoja

—]

=» Paina 'Seuraava’.
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4. Jarjestelma kehottaa sinua asentamaan puhelimeesi Microsoft Authenticator -sovelluksen. Paina
'Seuraava’.

Pida tilisi suojattuna

Microsoft Authenticator

Aloita hankkimalla sovellus

Asenna puhelimeesi Microsoft Authenticator -sovellus. Lataa palvelimesta nyt

Kun olet asentanut Microsoft Authenticator -sovelluksen laitteeseesi, valitse Seuraava.

Haluan kayttaa eri todentajasovellusta

Haluan maarittda eri menetelman

5. Jarjestelma antaa ohjeita Microsoft Authenticatorin maaritysten tekoon. Sinun ei kuitenkaan tassa
vaiheessa tarvitse valittaa niista.

Pida tilisi suojattuna

Microsoft Authenticator

Maarita tilisi

Salli ilmoitukset, jos niin kehotetaan tekemadan. Lisaa sitten tili ja valitse Tydpaikka tai koulu.

)

Haluan maarittda eri menetelman

=>» Paina’Seuraava’.
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Puhelin tai vastaava mobiililaite, jota aiot tulevaisuudessa kayttaa kirjautumisen
varmentamiseen:

6. Jata tietokone hetkeksi odottamaan ja avaa puhelimesi tai jokin muu mobiililaitteesi ja asenna
Microsoft Authenticator -sovellus puhelimeesi. Sovelluksen 16ydat App Storesta (iPhone) tai Play

Storesta (Android).
Microsoft Authenticator
Hyoty CL)

*h K Kk¥31t. [& Microsoft Corpora... (Nro 2) Hyoty

More security, for Sign in with Connect to all
all your accounts your phone of Microsoft

=>» Microsoft keraa diagnostiikkatietoja (ei sis. henkilGtietoja), jotta sovellus pysyy suojattuna ja
paivitettyna. Paina "Hyvaksy’.
=>» Paina’Jatka’.



7. Kun sovellus on asennettu, avaa se. Tulet seuraavaan nakymaan:

&

Digitaalisen elaman suojaaminen

m Kirjaudu sisdan — Microsoft

Kun olet kirjautunut sisaan Microsoft-tilillasi, kaikki
tallennetut salasanat, osoitteet ja muut automaattisen
tayton tiedot ovat kaytettavissa tassa laitteessa.

[4 Lisada tyd- tai koulutili

B Skannaa QR-koodi

[Of-2

R —

Palauta varmuuskopiosta

=» Paina ’Skannaa QR-koodi’.
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Tietokone & puhelin/mobiililaite:

8. Sinulla on nyt tietokoneen naytoélla seuraava nakyma.

Pida tilisi suojattuna

Microsoft Authenticator

Skannaa QR-koodi

Skannaa QR-koodi Microsoft Authenticator -sovelluksen avulla. Tama yhdistaa Microsoft Authenticator -
sovelluksen tiliisi

Kun olet skannannut QR-koodin, valitse Seuraava.

Eiko kuvaa voi skannata?

Edellinen

Haluan maarittaa eri menetelman

=>» Skannaa puhelimellasi/mobiililaitteellasi tietokoneen ndytolla nikyva QR-koodi. Saat
skannattua QR-koodin joko iPhonen tai iPadin sisdanrakennetulla kamerasovelluksella tai
Android-puhelimen tai -tabletin sisddnrakennetulla kamerasovelluksella tai erilliselld Skannaa
QR-koodi -sovelluksella. Skannaamista varten Microsoft Authenticator saattaa kysya lupaa
kameraan kdyttoon. = Paina ’'Salli’. Salli my6s ilmoitusten ldhettdminen Authenticatorista, niin
sovelluksen kdyttoé on helpompaa.

= Kun QR-koodi on skannattu, Microsoft Authenticatorissa nakyy lisdamasi tili seuraavasti:

1221 al 4G Il

= Authenticator aQ  +

x123456@student. uwasa fi

=>» Paina tietokoneen naytolls ‘Seuraava’.
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9. Seuraavaksijarjestelma testaa puhelimeesi/mobiililaitteeseesi asennetun Microsoft Authenticator -

sovelluksen toimivuuden.

Microsoft Authenticator

Kokeillaan sita

v/

o=
- 59
_

Hyvaksy sovellukseesi |ahettamamme ilmoitus kirjoittamalla alla nakyva numero.

Edellinen

=>» Puhelimeesi/mobiililaitteeseesi asennettu Authenticator-sovellus pyytda sinua antamaan
sisdankirjautumista varten naytettdvan numeron. Nappaile tietokoneen ruudulla nakyva
kaksinumeroinen luku ja paina lopuksi Kylla (iPhone) tai sinista Enter-painiketta (Android).

12.48 o 4C =

= Authenticator

University of Vaasa
x123456 @student.uwasa.fi

Yritatko kirjautua sisaan?

University of Vaasa
x123456 @student.uwasa. fi

Anna sisdankirjautumista varten
naytettava numero.

Q +

Ei, se en ole mina

L
1 2 3
4 5 6
7 8 9
0 &
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10. Microsoft Authenticatorin kdyttdonotto on nyt valmis ja puhelimesi/mobiililaitteesi on nyt
rekisteroity tilisi monivaiheisen todentamisen valineeksi.

Microsoft Authenticator

v/

limoitus hyvaksyttiin

=» Paina’Seuraava’.

11. Tieto Authenticator-sovelluksen kaytt66notosta on

| Omat sisdankirjautumiseni

A Vieiskatsaus

> Turvatieto

EL Laitteet

@, salasana

B3 Organisaatiot

& Asetukset ja tietosuaja

@ Viimeaikainen toiminta

Turvatieto

MNama ovat menetelmat, joilla kifjaudut sisadn filiisi tai nollaat salasanasi.

You're using the most advisable sign-in method where it applies.

Sign-in method whan most advisahln & unsatasie Mierosoft Authenticatar - imoitus Muuta

-+ Lisaa kijautumismenetelma

wiimeisin paivitys

Salasana (esikatselu)
= kaksi paiivsa sitten

) Microsaft Authenticator

iPhone 13
Tyerna monimenetelmainen todentaminen (MFA)

Kadotitko laitteesi? Kirjaudu ules kaikkialla

Muuta

Paista

Edellinen ’

Seuraava

nyt paivittynyt myos tilisi turvatietoihin.

2
2

E
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Tekstiviestivahvistuksen kiyttoonotto

Tietokone & puhelin/mobiililaite:

12. Suosittelemme lisddmaan palveluun vaihtoehtoiseksi kirjautumismenetelmaksi puhelimen, jotta
paaset kirjautumaan palveluihin silloinkin, kun Authenticator-sovellus ei toimi tai esim. puhelimesi
vaihtuu. Tall6in voit vahvistaa kirjautumisesi puhelimeesi tekstiviestilla saamallasi koodilla.

-
‘ Omat sisdénkirjautumiseni + &2 7 (sm)

A Vieiskatsaus Turvatieto
Nam3 ovat menetelmat, joilla kifjaudut sis4an tiliisi tai nollaat salasanasi
2 Turvatieto
You're using the most advisable sign-in methad where it applies.

Sign i methad whan mast ssvisale & unavaable: Miceasoft Authenticator - imaitus Mt

EL Laitteet

a —+ Lisaa kirjautumismenetelma
&, Salasana

E51 Organisaatiot [=] Salasana {esikatselu) Vimesin péi"‘":f" Muuta
& Aseruksat]a tetosucia @ o mamemeneiemanen toemarpen iy 0 12 oo
D Viimeaikainen taiminta
Kadotitko laitteesi? Kirjaudu ulos kaikkialla
e e . o
- Paina’+ Lisd4 kirjautumismenetelma’.
Lisda menetelma X
Minkd menetelman haluat lisata?
Valitse menetelma

Authenticator-sovellus

Vaihtoehtoinen puhelinnumero

Toimiston puhelinnumero

- Valitse menetelméksi alavetovalikosta Puhelin ja paina ’Lisda’.
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Puhelin x

Voit todistaa henkil6llisyytesi vastaanottamalla koodin puhelimeesi.

Mita puhelinnumeroa haluat kayttaa?

[suomi (+358) v]l 401234567

@ Vastaanota koodi 4/

Tahan saattaa liittya viesti- ja datamaksuja. Valitsemalla Seuraava
hyvaksyt Palveluehdot ja Tietosuoja- ja evastetiedot.

Peruuta l

- Valitse maatunnukseksi Suomi (+358) ja anna puhelinnumerosi ilman alkunollaa.
- Varmista, ettd 'Vastaanota koodi’ on valittuna ja paina ‘Seuraava’.

Puhelin X

Anna alla oleva koodi.

Anna koodi

Lihet3 koodi uudelleen

Edellinen l l

- Saat antamaasi puhelinnumeroon tekstiviestind kuusinumeroisen vahvistuskoodin. Kirjoita se
Anna koodi -kenttdan.
-> Paina’Seuraava’.

Puhelimen rekister6iminen on onnistunut, kun ndet tdman ilmoituksen.

Puhelin

° Vahvistus on valmis. Puhelimesi on rekisterdity.

Valmis

- Paina Valmis'.
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Oletussisaidnkirjautumismenetelmian vahvistaminen

Tietokone:

13. Tarkista vield, etta oletussisadnkirjautumismenetelmandasi on Microsoft Authenticator.

| omat sisaankirjautumiseni

University of Vaasa Kifjaudu ulos

Q Vieiskatsaus Turvatieto

N&ma ovat menetelmat, joilla kijaudut sisdan tiliisi tai nollaat salasanasi

5 Turvatieto

S M 123456 @student uwasa.fi
You're using the most advisable sign-in method where it applies

Nayta till
£ Laitteet Sign-in method when most achisable s unavaiable: Microsoft Authenticator — ilmoitus Muuta ‘f‘ oletussisadnkirjautumismenetelma Vaihda organisaatiota

|- Lisaa kirjautumismenetelma

= e
\, Salasana ()
Q, Puhelin +358 5032 Mu oists
£ Organisaatiot s
Al
v
Salasana (esikatselu) M
) Asetukset ja tietosuoja E=] salasana esicatselu k

(A, ) Kijaudu sisaan toisella tiliia

<0 Viimeaikainen toiminta @ Microsoft Authenticator Bhians
Y Tyénna monimenetelmainen todentaminen (MFA) ’

Kadotitko laitteesi? Kirjaudu ulos kaikkialla

- Jos oletussisdankirjautumismenetelmasi on muu kuin Microsoft Authenticator — ilmoitus,
paaset vaihtamaan oletusmenetelman painamalla ‘Muuta’.

- Valitse oletusmenetelm3 'Sovelluspohjainen todentaminen — ilmoitus’.

- Paina’Vahvista'.

MFA:n kdyttoonotto on nyt valmis.

- Kirjaudu vield lopuksi ulos napauttamalla ruudun oikeasta yldkulmasta loytyvaa
kuvaasi/nimikirjaimiasi.
- Paina’Kirjaudu ulos’.
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Sisadnkirjautumisen monivaiheinen vahvistaminen Vaasan yliopiston
digitaalisia palveluita kaytettiessa

Tietokone & puhelin/mobiililaite:

Jatkossa kirjaudut yliopiston palveluihin samaan tapaan kuin ennenkin joko kayttajatunnuksellasi (esim.
x123456) ja salasanallasi (esim. Moodle ja Pepin Opiskelijan tyopoyta) tai pelkalld tunnus@student.uwasa.fi
-muotoisella tunnuksellasi , jonka jalkeen palvelu pyytaa sinua vield antamaan kayttdjatunnuksesi
muodossa tunnus@student.uwasa.fi (esim. x123456@student.uwasa.fi) sekad Vaasan yliopiston
kayttajatunnukseesi liittyvan salasanasi.

Taman jalkeen sinun tulee vield hyviaksya sisdankirjautumispyynt6 puhelimeesi/mobiililaitteeseesi
asennetulla Microsoft Authenticatorilla.

Tietokone Puhelin/Mobiililaite Puhelin/Mobiililaite

Vaasan yiiopisto

[ 13.00

x123456 @student.uwasa.fi

Hyvé ksy Syots iPhone-paasykoodi § letlaﬂ:ci kirjautua sisaan?
; . niversity of Vaasa
e . . . - Authenticator-apille x123456 Bstudent uwasaf
sisaankirjautumispyynt6 Sinun on vahvistettava sisaankirautumisesi
biometriikan tai tunnuskoodin avulla. naytettava numero.
. . . s smm Sovell HakaMFA
Avaa Authenticator-sovellus ja kirjaudu sis&én ¢ o oo o0o0 Siainti. 18, Suomi

kirjoittamalla nakemasi numero.

1 2 3 Espoo® gHelsinki
1 O ABC DEF Lakitiedot
G4H-I .é N§0 £l Se en ole mina
Ei numeroita sovelluksessa? Muista paivittda D
uusimpaan versioon.
PZS T§V ng
C] Ala kysy uudelleen 60 paivaan 1 2 3
ABC DEF
En voi kayttaa Microsoft Authenticator -sovellustani juuri nyt 0 4 5 6
GHI JKL MNO
Lis&tietoja 7 8 e}

PQRS TUv WXYZ

Kumoa

- Avaa sovellus puhelimesi PIN-/p&asykoodilla.
- Néppdile Anna numero -kenttaan tietokoneen ruudulla nikyva kaksinumeroinen luku ja paina
lopuksi Kylla (iPhone) tai sinistad Enter-painiketta (Android).

O Mikali sisaankirjautuminen tai MFA:n kdyttoonotto ei ohjeista huolimatta onnistu,
p— ota yhteyttd Vaasan yliopiston IT-tukeen, it(at)uwasa.fi tai 029 449 8001.




