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Tiivistelma

Terveydenhuollon ja terveyspalveluiden siirtyminen tietoverkkoihin nostaa esiin eettisia haasteita. Eten-
kin kun digitaalisia ratkaisuja suunnitellaan ikdantyville kansalaisille, tulee ottaa huomioon heidan oikeu-
tensa ja mahdollisuutensa elda hyvaa elamaa kotona tai kodinomaisessa ymparistdssa. Etiikka ja eetti-
nen osaaminen ovatkin talldin keskeisessa roolissa suunnittelusta aina toteutukseen ja arviointiin
saakka. Etiikkaa on tarkasteltava usealta eri ndkokulmalta, mutta samalla valitettavan usein térmataan
arvokonflikteihin eri eettisten arvojen ja normien valilla. Tama suunnittelutieteellinen tutkimus tarkaste-
lee digitaalisten terveyspalveluiden kyberturvallisuuteen liittyvia eettisia asioita neljan eri viitekehyksen
kautta: biolddketieteen etiikka, hoitoalan etiikka, terveydenhuollon informaatioteknologian ydintehtavat
ja kyberturvallisuuden arvoklusterit. Tutkimus keskittyy eri ndkékulmien valisiin arvokonflikteihin ja esit-
telee eettisen paatoksenteon avuksi kdsitemallin eri viitekehysten samanaikaiseen huomioimiseen. Li-
saksi artikkeli kasittelee eettistd paatoksentekoa sumean monikriteerisen paatoksenteon avulla seka
pohtii koneoppimisen ja homomorfisen salauksen avulla tuotettavan digitaalisen kaksosen hyédyntamis-
ta tassa yhteydessa.
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Abstract

The transition of health care and health services to information networks raises ethical challenges. Espe-
cially when designing digital solutions for older citizens, their rights and opportunities to live a good life
at home or in a homelike environment must be taken into account. In this case, ethics and ethical exper-
tise play a key role, from design to implementation and evaluation. Ethics need to be looked at from a
variety of perspectives, but at the same time, unfortunately, there are often value conflicts between
different ethical values and norms. This design science research examines ethical issues related to the
cybersecurity of digital health services through four different reference frameworks: biomedical ethics,
care ethics, the core functions of health information technology, and cybersecurity core value clusters.
The research focuses on value conflicts between different perspectives and presents a conceptual model
for the simultaneous consideration of these different frameworks to aid ethical decision-making. In ad-
dition, the article discusses ethical decision-making through fuzzy multi-criteria decision-making and
considers the use of the digital twin produced through machine learning and homomorphic encryption
in this context.

Keywords: ethical review, decision making, planning methodologies, conflict, computer security

Johdanto Nuorena tutkimusalana kyberturvallisuus ei ole

saavuttanut yksimielista tieteellistd maaritelmas,
lhmiset ikdantyvat kiihtyvad tahtia. Ennusteiden . 45 yleisen yhteisymmarryksen mukaisesti se
tutkii (cyber space)

turvaamista vahingoilta ja uhilta [6]. Turvallisuus-

mukaan yli 65-vuotiaiden ikadluokkaan kuuluu

kyber(toiminta)ympariston
vuonna 2050 kolmannes Euroopan vdestosta [1] ja

tulevaisuuden demografinen huoltosuhde asettaa | ,mitean masritelman mukaan kyberturvallisuus

kovat tavoitteet vanhustenhoitoon. Yhteiskunnan on tavoitetila, jossa kybertoimintaympiristéon

kapasiteetti ei mahdollista kaikkien hoitamista | iqaan luottaa ja jossa sen toiminta turvataan [7].

hoivakodeissa, joten uusia teknologioita ja hoiva- Myds kyberympéristélle on monia maéritelmia.

menetelmia on kehitettdvéa kotihoidon edistami- 15555 artikkelissa se ymmarretdin kokonaisuute-

seen. Uusien teknologioiden hy6dyntdminen nos- 5 ioka sissltas tiedon, teknologian ja sosiaalisen

taa esiin eettisia kysymyksida monesta eri

nakokulmasta ja ulottuvuudesta [2], kuten kyber-

nakokulman. Tutkimusalana kyberturvallisuus yh-
distaa informaatio-, insin6ori- ja sosiaalitieteet [6].

turvallisuuden etiikka kotihoidossa. Loi, Christen,
Kleine ja Weber ovat tutkineet informaatiotekno-
logian vydintehtdvien ja biolddketieteen etiikan
valistd suhdetta ja kartoittaneet naiden kompro-
misseja kyberturvallisuuteen liittyen [3]. Naiden
lisaksi my6s monia muita terveydenhuoltoa ja
uusia digitaalisia terveyspalveluja koskevia eettisia
viitekehyksia ja suosituksia on olemassa [4]. Monet
naistd sisaltavat ristiriitaisia vaatimuksia kybertur-
vallisuuden ydinarvojen kanssa [5].
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Terveydenhuolto tietojarjestelmineen on hyva
esimerkki kyberymparistosta [8]. Sana kyberturval-
lisuus itsessdaan valittdaa tarkeimman eettisen ta-
voitteen olla turvassa kyberympariston vaaroilta.
Turvallisuus ei ole eettinen arvo, vaan viline eet-
tisten arvojen suojelemiseksi. Sama koskee kyber-
turvallisuutta.

Taman suunnittelutieteellisen tutkimuksen tarkoi-
tuksena on tuottaa tietamysta sellaisen artefaktin
(rakenne, malli, menetelma, esimerkki) suunnitte-
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lemiseksi, jolla voidaan tuoda kyberturvallisuuden
eettinen paatoksenteko osaksi ikdihmisten kotona
selviytymistd tukevia terveysteknologioita ja -
palveluita. Tutkimuksella halutaan luoda suunnit-
telutietamysta siita, mita kaikkea eettinen paatok-
senteko terveysteknologiapalveluissa tarkoittaa,
millaisia eettisia viitekehyksia digitaalisten ter-
veyspalveluiden alueella on otettava huomioon
seka mita ristiriitaisuuksia eri eettisten viitekehys-
ten valilld esiintyy. Erityishuomio kiinnitetdaan ar-
vokonflikteihin kyberturvallisuuden ydinarvojen ja
muiden terveydenhoitoon liittyvien arvojen valilla.

Tutkimus on esitelty posteriesityksena ja sen tiivis-
telmd on julkaistu konferenssin julkaisussa [10].
Tutkimusartikkeli koostuu viidesta luvusta. Joh-
dannon jalkeen luku 2 kasittelee, miten suunnitte-
lutieteellisen tutkimuksen metodiikkaa on sovel-
lettu
tutkimusympariston,
Luku 3 esittelee tutkimuksen tuloksena kehitetyn

tassa tutkimuksessa seka kuvaa

-aineiston ja tietopohjan.

kasitemallin seka eettistd paatoksentekoa. Luku 4
pohtii arvokonflikteja esitetyn mallin pohjalta seka
avustavia teknologioita eettisen paatoksenteon
tueksi. Luku 5 vetaa artikkelin yhteen seka esittaa
johtopaatokset.
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Aineisto ja menetelmit

Suunnittelutieteelliselld tutkimusmenetelmalla
pyritdan loytamaan ratkaisu ongelmaan tuottamal-
la uusi artefakti rakenteen, mallin, menetelman tai
esimerkin muodossa, ja ndin kehittdd ymparistda
entistd toimivammaksi [11]. Tdma tutkimus liittyy
SHAPES-hankkeeseen, joka on saanut rahoitusta
Euroopan unionin Horisontti 2020 tutkimus- ja
innovaatio-ohjelmasta, avustussopimus nro.
857159 [12]. Tutkimus hyédyntdd kuvan 1 mukai-
sesti suunnittelutieteellisen tutkimuksen kolmea
tutkimussyklid, jotka auttavat artefaktin luomises-
sa. Naista sykleista relevanssisyklilla varmistetaan,
ettd tutkimuksessa huomioidaan sovelluskohteen
ymparistd, tasmallisyyssyklilla tuotetaan tietoa
tutkimuksen tietopohjasta, ja suunnittelusykli ko-
koaa edellisten syklien kautta saatavaa tietoa,
josta suunnittelun ja arvioinnin kautta muodostuu
lopullinen artefakti [11]. Suunnittelutieteellisen
tutkimuksen ohjeiden mukaan suunnittelu on et-
simisprosessi, joka edellyttda kaytettavissa olevien
keinojen hyodyntamistd haluttujen paamaarien
saavuttamiseksi samalla kun ongelmaympariston
lakeja noudatetaan [13]. Tama tutkimus ldhtee
liikkeelle SHAPES-hankkeen tyopaketin Laki, etiik-
ka, yksityisyys ja perusoikeuksien suoja tuotoksis-
ta, jotka maarittelevat ongelmaympariston lakei-
taydentynyt

neen. Tutkimusaineisto on

etsimisprosessin aikana.
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Soveltamisalue Suunnittelutiede Tietopadoma
Ihmiset
+ lkaantyvat kansalaiset Teoriat ja menetelmat
ja heidan lahipiirinsa - Bioladketieteellinen
* Hoitoalan etiikka
ammattilaiset . - Hoidon etiikka
+ Teknologian ja Artef?ktm - Terveydenhuollon
palveluiden kehittdjat suunnittelu informaatio-
Organisatoriset ’..\ teknologian
jarjestelmat padtehtavat
*  SHAPES ) Tasmallisyys- - Kyberturvallisuuden
ekosysteemi sykli sykli arvoklusterit
Tekniset jarjestelmit - Vaatimukset - Teoria- - Paatoksenteon teoriat
*  SHAPESalustaja - Kenttéitestaus perusta Kokemus ja osaaminen
sille rakennetut - Uusi tieto - Sumea
digitaaliset palvelut V monikriteerinen
Reunaehdot paatoksenteko
(Lainsaadanto) Arviointi - Digitaalinen kaksonen
+ |hmisoikeudet - Keinoaly
¢ Laakintalaiteasetus - Homoforminen salaus
* Tietosuoja-asetus Suunnittelumenetelmat
Ratkaistava ongelma ja apuviélineet
+ Eettinen paatoksenteko

Kuvio 1. Suunnittelutieteelliset tutkimussyklit tdssa tutkimuksessa.

Relevanssisykli tuottaa tietoa suunniteltavan arte-
faktin todellisesta ymparistosta ja siihen liittyvista
rajoitteista; se selittda, kuinka uusi artefakti kehit-
tad ymparistoa ja kuinka artefaktia voidaan arvioi-
da; ja lopuksi luotu artefakti testataan sen todelli-
sessa ymparistossd [11]. Ymparistd0 muodostuu
ihmisista, teknisista jarjestelmista ja organisatori-
sista jarjestelmistd, joihin artefakti liittyy seka nai-
hin tekijoihin liittyvistd ongelmista, rajoitteista ja
mahdollisuuksista [11]. SHAPES-hankkeen tavoite
on rakentaa, pilotoida ja ottaa kayttoon EU:n yh-
teinen standardoitu avoin alusta sovelluskehittajil-
le, jotka voivat tarjota ikdihmisille erilaisia elaman-
laatua parantavia sovelluksia heiddn kotonaan.
Sovelluksia voivat hyodyntda ikaantyvat kansalai-
set, hoitohenkilokunta sekd l|dhiomaiset. Tassa
artikkelissa ihmiset koostuvat SHAPES-hankkeessa

kehitettavien terveysteknologioiden kayttdjista eli
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ikdantyvista kansalaisista ja heidan lahipiiristansa,
hoitoalan ammattilaisista sekd teknologian ja pal-
veluiden kehittdjista. Ympariston tekniset jarjes-
telmat liittyvat SHAPES-alustaan ja organisatoriset
jarjestelmat muodostavat SHAPES-ekosysteemin.
Digitalisaatio tuottaa suuren joukon uusia mahdol-
lisuuksia, joille terveydenhoitosektorin lainsdadan-
to asettaa reunaehtoja. Tdman tutkimuksen kan-
nalta keskeisimman lainsddadannén muodostavat
laakinnallisten laitteiden EU-asetus 2017/745 (tek-
nologian ndkokulma), EU:n yleinen tietosuoja-
asetus GDPR (tiedon ndkdkulma) seka ratifioituihin
ihmisoikeuksiin perustuva lainsdadanté (sosiaali-
nen nakokulma). Ratkaistava ongelma on se, etta
teknologia ja hoitotyod yhdessa aiheuttavat useita
hankalia tilanteita, joissa joudutaan punnitsemaan
sekd kyberturvallisuuden ettd ladke- ja hoitotie-
teen eettisid kysymyksia ja tekemaan nadita koske-
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via kompromisseja. Kyberturvallisuuteen liittyvat
ristiriidat liittyvat usein yksityisyyteen ja tietosuo-
jaan, mutta muitakin konflikteja esiintyy, kuten
kyberturvallisuuden korkean tason saavuttamisen
kustannusten jakaminen. Solidaarisesti rahoitetus-
sa terveydenhuoltojarjestelmassa lisdantyvat kus-
tannukset siirtyvat jokaiselle ja siten aiheuttavat
kallimman terveydenhuoltojarjestelman. Yksityi-
silla vakuutuksilla rahoitetuissa terveydenhuolto-
jarjestelmissa kuten Yhdysvalloissa herattda huolta
sosiaalisesta oikeudenmukaisuudesta se, ettd asi-
anmukaisesti suojatun teknologian eduista voivat
nauttia vain ne, jotka haluavat ja pystyvat maksa-
maan kalliista turvallisuudesta [2].

Tasmallisyyssykli selvittaa artefaktin suunnitteluun
tarvittavan tietopohjan. Siihen kuuluu laaja tutus-
tuminen teoriaan seka aiemmin kehitettyihin me-
todeihin, jotka tukevat uuden artefaktin kehitysta.
Tasmallisyyssyklin avulla varmistetaan, ettd luo-
daan uutta eikd toisteta jo kehitettya. Se myos
siirtda suunnittelusyklissa luotua uutta tietamysta
tietopohjaan [11]. Taman tutkimuksen tietopohja
yhdistda eri tieteenalojen kyberturvallisuuteen
liittyvia eettisia arvoja toisiinsa, kasittelee paatok-
senteon teoriaa seka tarkastelee avustavien tekno-
logioiden hyodyntamistd eettisessd paatoksente-
0ssa.

Suunnittelusykli tuottaa suunnittelutieteellisen
tutkimuksen ytimessa olevan artefaktin rakenteen,
mallin, menetelman tai esimerkin muodossa. Arte-
faktin kehittdminen perustuu sovelluskohteen

ympariston asettamille rajoituksille seka tietopoh-
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jan muodostavalle teorialle ja menetelmille, joten
se ottaa syOtteitd tasaisesti sekd relevanssi- ettd
tasmallisyyssyklista [11]. SHAPES-hankkeessa eet-
tistd paatoksentekoa vaativiin tilanteisiin voidaan
tormatd muun muassa kerattdessa terveyteen
liittyvia henkilotietoja tai suoritettaessa ladketie-
teellisia toimenpiteitda. Naissa tapauksissa joudu-
taan punnitsemaan seka kyberturvallisuuden etta
terveydenhoidon arvoja ja etiikkaa, niin ettd mo-
lemmat osa-alueet otetaan huomioon sovellusten
kdyttajan eduksi ovat nama sitten ikdantyvia kan-
salaisia, lahiomaisia tai hoitohenkilokuntaa. Tassa
SHAPES-hankkeen
kontekstissa neljan eettisen viitekehyksen mukaan

tutkimuksessa suunnitellaan
kasitemalli seka tuotetaan tutkimustietoa tyokalul-
le, jolla edelld esitettya paatdksentekoa voidaan
avustaa.

Artefaktin suunnittelu

Kdisitemalli

Loi ym. ovat tutkineet biolddketieteen etiikan ja
terveydenhuollon informaatioteknologian ydinteh-
tavien valistd suhdetta kyberturvallisuuden kon-
tekstissa [3]. SHAPES-hankkeen kontekstissa bio-
ladketieteen etiikan lisdksi hoitoalan etiikka on
keskiossd. CANVAS-hanke tarjoaa integroivan na-
kemyksen kyberturvallisuuden eettisistad ja saante-
lykysymyksistd [14]. Kuva 2 kokoaa ndma eettiset
viitekehykset kasitemalliksi, jonka avulla voidaan
systemaattisesti huomioida terveysteknologioiden
kyberturvallisuuteen liittyvat eettiset asiat.
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Kuvio 2. Kasitemalli eettiseen arviointiin.

Terveydenhuollon toimintaa ohjaavat toisaalta
biolddketieteellisen etiikan periaatteet seka hoito-
tyon etiikka. Terveydenhuoltoon liittyvan kyber-
turvallisuuden hyo6tyarvot ovat tietojen suojaami-
nen, tietojarjestelmien  suojaaminen  seka
ladkinnallisten laitteiden suojaaminen [2]. Ndma
hyotyarvot vaikuttavat terveydenhuollon infor-
maatioteknologian ydintehtaviin ja tatd kautta
terveysteknologioiden ja —palveluiden eettiseen
arviointiin epasuorasti. Lisdksi on huomioitava
kyberturvallisuuden etiikka. Malli sisdltdaa nelja eri
eettistd lahestymistapaa sekda ndihin kuhunkin
liittyvat arvot ja periaatteet, joita seuraavaksi tar-

kastellaan tarkemmin.

Bioladketieteellisen etiikan periaatteet ovat auto-
nomia, oikeudenmukaisuus, hyodyn maksimointi
seka vahingon tuottamisen valttdminen. Autono-
mia tarkoittaa itsemaadraamisoikeutta, jossa yksild
on oikeutettu tekemadin omat paatoksensa. Oi-
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keudenmukaisuus linkittyy reiluuteen, oikeuteen
seka tasa-arvoon, jossa jokainen riippumatta iasta,
sukupuolesta, etnisestd taustasta tai kulttuurista
on oikeutettu saamaan samaa hoitoa ja heitd on
kohdeltava samanarvoisina. Vahingon tuottamisen
valttaminen tarkoittaa kdytdntod, jossa laaketie-
teen harjoittaja on velvollinen valttamaan vahin-
gon tuottamista muun muassa laiminlyénnin kaut-
ta. Hyddyn maksimoinnissa halutaan taata
potilaalle mahdollisimman suuri hyoty haittoihin
verrattuna. Christenin, Gordjinin ja Loin mukaan
hyoty tehostuu, jos palvelu saadaan kustannuste-

hokkaasti [9].

Weberin ja Kleinen [2] mukaan terveydenhuollon
informaatioteknologian nelja ydintehtavaa ovat (1)
palveluiden laatu ja tehokkuus, (2) luottamukselli-
suus ja yksityisyyden suoja, (3) palveluiden kaytet-
tavyys ja (4) potilasturvallisuuden varmistaminen.
Tehokkuuden lisddminen vahentda kustannuksia;
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laadulliset parannukset viittaavat esimerkiksi uu-
siin palveluihin, tai prosesseihin, joilla tuotetaan
parempia terveyteen liittyvia tuloksia, kuten eta-
hoidolla tai massadatan hyddyntamiselld. Luotta-
muksellisuus ja yksityisyyden suoja ovat erittdin
tarkeita terveydenhuoltoymparistdssa, jossa kasi-
telldadn sensitiivisia henkilotietoja. Jotta palveluita
voidaan kunnolla tehostaa, tulee niiden olla help-
poja kayttaa. Terveydenhuollossa palveluiden kay-
tettavyysongelmat voivat koskea niin kadyttajia kuin
terveydenhuollon tyontekijoita. Tiedon, tietojar-
jestelmien seka erilaisten laitteiden turvaaminen
on palvelun kayttajille elintarkeaa.

Hoitoalan etiikka perustuu Gilliganin ajatuksiin
vuodelta 1982, joiden mukaan on olemassa kaksi
erilaista moraalia: oikeuden etiikka ja hoidon etiik-
ka [15]. Gilliganin mukaan hoitotyon etiikka keskit-
tyy ihmissuhteiden yllapitamiseen ja laatuun vas-
taamalla muiden tarpeisiin ja valttamalla
loukkaamista (empatia). Hoitoalan etiikka katsoo
moraalia ongelmista, jotka johtuvat muun muassa
suhteiden katkeamisesta tai jannityksesta. Toisin
kuin oikeusetiikan |dhestymistavassa, moraaliset
ongelmat ratkaistaan ottamalla huomioon tilan-
teiden ainutlaatuiset ominaisuudet sekd muut kuin
oikeuksien tai sadantdjen hierarkian soveltamiseen
liittyvat asiat. Hoitoala tervehtii Gilliganin teoriaa
sisdllyttda potilas-
sairaanhoitajasuhteet huolehtimisen ytimeen ja

innostuneesti, koska se
selittdd sairaanhoitajien kohtaamat eettiset vai-
keudet ldadketieteellisesti dominoidun terveyden-
huollon yhteyksissa [16].

Kyberturvallisuuden etiikka ei ole vield vakiintunut
eettinen viitekehys vaan se tarkastelee paatok-
sidmme kyberymparistossa tiedon, teknologian ja
sosiaalisen ndakokulman kannalta ja miten paatok-
semme suuntautuvat arvojemme kanssa [9]. Van
de Poelin [17] mukaan kyberturvallisuustoimenpi-
teistd paatettdessa tulee huomioida nelja arvo-
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klusteria. Ensimmainen klusteri laaja turvallisuus
(security) on yhdistelma tarkemmista arvoista,
kuten yksilon turvallisuus (safety), kansallinen re-
silienssi ja tietoturva. Nama arvot suojaavat ihmi-
sid ja muita arvokkaita olentoja kaikenlaisilta va-
hingoilta ja auttaa reagoimaan moraalisesti
ongelmallisiin tilanteisiin kuten tietomurtoihin,
tietoverkkorikollisuuteen ja hybridivaikuttamiseen.
Toinen klusteri yksityisyys (privacy) sisaltaa sellai-
sia arvoja kuin tietojen yksityisyys, moraalinen
identiteetti,

suus, vapaus, nimettdmyys ja luottamuksellisuus

itsendisyys, ihmisarvo, persoonalli-
[17]. Meidan pitaa kohdella muita ihmisarvoisesti,
meidan tulee kunnioittaa ihmisten moraalista itse-
naisyytta, meidan ei pida tallentaa tai jakaa henki-
|6tietoja ilman ihmisten tietoista suostumusta jne.
Kolmas klusteri reiluus koostuu arvoista, kuten
tasa-arvo, saavutettavuus, puolueettomuus, syrji-
mattémyys, demokratia ja kansalaisvapaudet.
Nama arvot vastaavat sitd, ettd kyberturvallisuus-
uhat tai toimenpiteet niiden valttamiseksi vaikut-
taisivat kaikkiin tasa-arvoisesti eivatka moraalisesti
epaoikeudenmukaisesti. Myoskaan kyberturvalli-
suusuhkien pienentamiseen tahtaavat toimenpi-
teet eivat saa heikentdad demokratiaa, kansalaisoi-
keuksia eivatka yksilonvapautta. Neljas klusteri
vastuullisuus sisaltaa arvoja, kuten avoimuus, sel-
keys ja lapindkyvyys. Nama ovat erittdin tarkeita
tilanteessa, jossa viranomaiset toteuttavat kyber-
turvallisuustoimenpiteita, joilla rajoitetaan kansa-

laisten yksityisyytta tai oikeuksia.

Kuvan 2 malli sisdltda yhteensa 15 arvoa tai periaa-
tetta (biolddketieteen etiikka [n = 4], hoitotyén
etiikka [n = 3], kyberturvallisuuden ydinarvokluste-
rit [n = 4] ja terveydenhuollon informaatioteknolo-
gian ydintehtadvat [n = 4]), jotka muodostavat yh-
teensd 105 arvoparia. Moraalisten ja eettisten
arvojen lisdksi eettiseen pdatoksentekoon tuo
oman nakokulmansa myos lainsadadanto, jota ku-

vattu kuvassa 3.
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Kuvio 3. Terveysteknologioiden ja —palveluiden eettisen paatdksenteon ulottuvuudet.

Eettinen pddtoksenteko

Kun kuvan 2 kasitemallin 105 arvopariin lisataan
viela muita tunnettuja eettisia paatoksentekoperi-
aatteita seka velvoittava lainsaadanto, arvoparien
maara lisadntyy huomattavasti. Aina ei riitda kah-
den arvon vililla tehtdvd kompromissi vaan on
samanaikaisesti huomioitava useita ristiriitaisia
arvoja. Eettisten arvojen painoarvo myos vaihtelee
tilanteen mukaan. Kun staattiset eettiset ohjeis-
tukset eivat ole riittavia, voidaan hyodyntaa keino-

dlyavusteista eettista paatoksentekoa.

Paatoksenteon kolme keskeisintda periaatetta ovat
heuristinen, tilastollinen ja looginen paattely [18].
Heuristiikkaa johtaa yleensa varsin nopeasti riitta-
van lahelle parasta mahdollista lopputulosta ja
siitd esimerkkeind esitetdan nyrkkisaannot, aka-
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teemiset arvaukset, intuitiiviset paatokset seka
niin sanottu "maalaisjarki" [18]. Tilastollisella paat-
telylla tarkoitetaan tilastotieteellisten menetel-
mien avulla toteutettua kdytantoa, jossa tarkastel-
tavasta tilastoaineistosta edetdan  kyseista
perusjoukkoa koskeviin paatelmiin ja induktiivisiin
yleistyksiin [19]. Loogisella paattelylld yhdesta tai
useammasta alkuoletuksesta eli premissista johde-

taan loogisia seurauksia.

Eettisten konfliktien ratkaiseminen eli miten tehda
mahdollisimman eettinen paatos ristiriitatilantees-
sa on yksi eettisen paitoksenteon tutkimuksen
osa-alue. Yksinkertaisissa tilanteissa heuristinen
paattely on yleisin menetelma. Useiden yhtaaikais-
ten kriteerien esiintyessd monikriteerinen paatos-
analyysi (Multi-Criteria Decision Analysis, MCDA)
on yksi tunnetuimmista menetelmista [20]. Mo-
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nikriteerisessa paatoksenteko-ongelmassa useita
vaihtoehtoja arvioidaan useiden kriteerien perus-
teella parhaan mahdollisen vaihtoehdon valitse-
miseksi [21]. MCDA kayttaa paatosmatriisia tarjo-
takseen systemaattisen analyyttisen
lahestymistavan harkittujen vaihtoehtojen kritee-
rien ja painoarvojen madrittdmiseen [22]. MCDA:n
perusvaiheet ovat: (1) maéritelld ongelma ja luo-
daan vaihtoehdot; (2) tunnistaa kriteerit vaihtoeh-
tojen vertailua varten; (3) kerata arvoarvioita kri-
teerien suhteellisesta tarkeydestd; (4), seuloa ja
eliminoida selvdsti huonommat vaihtoehdot; (5)
maarittaa kriteerien vaihtoehtojen suorituskyky; ja
(6) lopullisten painoarvojenasettaminen ja par-

haan vaihtoehdon valitseminen [20].

Eettiset konfliktit ovat yleensd monimutkaisia si-
saltden epatarkkuutta tai epamaardisyyttd. Kun
paatds joudutaan tekemdan usean ristiriitaisen
kriteerin ollessa lasna epamaaraisten ja epatdydel-
listen laht6tietojen avulla, voidaan hyédyntaa su-
meaa monikriteerista paatoksentekoa (fuzzy multi-
criteria decisionmaking, fMCDM) [23]. Sen erotta-
va piirre on sumea luku, joka ei viittaa yhteen ar-
voon vaan yhdistettyyn joukkoon mahdollisia arvo-
ja, joissa jokaisella mahdollisella arvolla on paino
nollan ja yhden valilld [21]. Toisin kuin Boolen lo-
giikka, joka perustuu tosi-1 ja epatosi-0-arvoihin
ilman mitaan niiden valiltd, sumeat luvut mahdol-
listavat epdvarmuuden huomioimisen intervalleja
kayttamalla [24]. Sumea monikriteerinen paatok-
senteko valittda epavarmuutta ja riskejd, jotka
voivat vaarantaa paatoksentekoprosessin. Tassa
yhteydessd sumea logiikka tarjoaa hyddyllisen
tavan lahestyd paatoksentekoa [23]. Sumeiden
joukkojen soveltamista on kaytetty laajasti useilla
tieteen aloilla, kuten tietojenkasittelytieteessa,
tekodlyssa, yhteiskuntatieteissa ja johtamisessa
[22].

14.04.2022

SCIENTIFIC PAPERS
;‘J KOLLEGIALT GRANSKAD

' PEER-REVIEWED

www.tsv.fi/tunnus

Pohdinta

Kyberturvallisuuteen liittyvdt arvokonfliktit

Kyberturvallisuusetiikka on monialainen kaytanto,
joka sisaltaa vaikutteita eri tutkimusaloilta, kuten
|aaketieteen etiikasta, sotilasetiikasta, oikeudelli-
sesta etiikasta ja mediaetiikasta. Siksi kyberturval-
lisuusetiikkaa voidaan pitdda ammatillisena etii-
kana, joka tarjoaa syvallista ja erityista tietoa
toimijoille, joilla on tiettyja ominaisuuksia [25].
Kyberturvallisuusammattilaisten tulisi pitaa etiik-
kaa osana ammattiaan ja ymmartda ammattinsa
eettisen merkityksen. Eettinen kyberturvallisuus-
ammattilainen kayttaa taitojaan seka paremman
tuotteen tai palvelun rakentamiseen ettd pyrkii
kohti parempaa maailmaa [25]. Ristiriidat kyber-
turvallisuuden ydinarvojen valilla seka kyberturval-
lisuuden ydinarvojen ja muiden, esimerkiksi ter-
veydenhoitoon liittyvien, arvojen vililla tekevat
eettisten arvojen noudattamisesta monimutkaista.
Liiallinen panostus kyberturvallisuuteen esimerkik-
si valvontaa lisaamalla tai rajoittamalla Internetin
kayttda on ristiriidassa yksityisyyden ja vapauden
kanssa, mutta lilan vahdinen panostus on taas
uhka kayttdjien turvallisuudelle ja voi vahentaa
kayttajan uskoa digitaalisen nyky-yhteiskunnan
toimivuuteen seka sen palveluihin [9].

Taulukko 1 on yksinkertaistettu matriisi kuvan 2
mallista. Sen rivit muodostuvat terveydenhuollon
toimintaa ohjaavista eettisistd arvoista (bioladke-
tieteen + hoitotyon etiikat) ja sarakkeet teknologi-
aa ja tietojen kasittelyd ohjaavista arvoista (ter-
veydenhuollon informaatioteknologian
ydintehtavat + kyberturvallisuuden arvoklusterit).
Taulukossa on yhteensa 56 solua, joista jokainen

edustaa yhta arvoparia.

FinJeHeW 2022;14(1) 51



Finnish Journal of eHealth and eWelfare

SCIENTIFIC PAPERS

“ VERTAISARVIOITU
'J

KOLLEGIALT GRANSKAD
PEER-REVIEWED

www.tsv.fi/tunnus

Taulukko 1. Yksinkertaistettu matriisi eettisten arvoparien huomioimiseksi
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an ydintehtavat
= 3 3
© = Qo — (%]
< ¢ | & S 3 E
o v X > > c o [ >
5 3 S @ > 2 2= > 2
R E = ‘§ c = 2 £ z %) =
T X 28| @ © o © S Z 3 2
2 & o >09o| > 35 T i = 173
£e 3es3| € =8 8 e = & =
Autonomia (1.1) (1.2) (1.3) (1.4) (1.5) (1.6) (1.7) (1.8)
c
3 § Oikeudenmukaisuus (2.1) (2.2) (2.3) (2.4) (2.5) (2.6) (2.7) (2.8)
_
]
‘3 2 Hy6dyn maksimointi (3.1) (3.2) (3.3) (3.4) (3.5) (3.6) (3.7) (3.8)
5 8
;Tg E Vahingon tuottamisen | (4.1) (4.2) (4.3) (4.4) (4.5) (4.6) (4.7) (4.8)
R vélttdminen
o o
o Empatia (5.1) (5.2) (5.3) (5.4) (5.5) (5.6) (5.7) (5.8)
=
- g
o
: % Hoitosuhteen laatu (6.1) (6.2) (6.3) (6.4) (6.5) (6.6) (6.7) (6.8)
© .©
S g Hoitotilanteen ainut- | (7.1) (7.2) (7.3) (7.4) (7.5) (7.6) (7.7) (7.8)
2
'g o laatuisuus
"

Seuraavaksi tarkastellaan esimerkinomaisesti joi-
takin taulukon 1 arvopareja eli mita toisen arvon
suosiminen toisen kustannuksella tarkoittaa kyber-
turvallisuuden kannalta.

¢ (3.1) Palveluiden laadun parantaminen lisda kus-
tannuksia, mika on ristiriidassa hyodyn maksi-
moinnin kanssa, jossa ajatellaan myds kustannus-
tehokkuutta [3].

* (3.2) Potilastietojen sekd muiden terveyteen
liittyvien tietojen mahdollisimman suuri jakaminen
mahdollistaa laaketieteellistda edistymista, mutta
voi vaarantaa yksityisyyden [3].

¢ (3.5) Jos hyddyn tavoittelu korostuu kustannus-
tehokkuuden ja palvelun hinnan perusteella, se voi
johtaa palveluiden turvallisuuden heikentymiseen.

14.04.2022

e (1.5) Tietoturvallisuuden parantamiseksi luotu
tiukka paasyn hallinta voi estdd potilasta hallin-
noimasta omia tietojaan, eikd han siten voi juuri-
kaan vaikuttaa paatdksentekoon. Talléin potilaan
autonomia voidaan sivuuttaa kokonaan.

e (1.3) Kaytettavyyden parantamiseksi kayttdjalle
voidaan antaa vain muutamia vaihtoehtoja. Auto-
nomia vdhenee, kun valittavien vaihtoehtojen
madra vahenee.

¢ (2.5) Tietoturvamenettelyt voivat olla niin vaati-
via, ettd vain valveutuneet kayttdjat saavat kayt-
toonsa palveluiden koko potentiaalin.

¢ (4.5) Jos sydamentahdistimen langattoman tie-
donsiirron salausta parannetaan (tietoturvalli-
suus), lisddntynyt laskentatehon tarve kasvattaa
energian kulutusta. Tama voi johtaa leikkaushoitoa

vaativaan paristojen vaihtoon.
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Taulukko 1 soveltuu toimintaa ohjaavien seka tek-
nologiaa ja tietojen kasittelyd ohjaavien arvojen
riippuvuuksien ja ristiriitaisuuksien arviointiin.
Kuitenkin my6s saman viitekehyksen sisalla esiin-
tyy ristiriitaisia arvoja, joista seuraavassa joitakin

esimerkkeja:

o Kaytettdvyys vs. tietoturvallisuus: Tietoturvalli-
suus voi olla haitta kdytettavyydelle ja liian helppo
kaytettavyys uhka tietoturvallisuudelle, mutta
my0s liian vaikea kaytettavyys on uhka tietoturval-
lisuudelle, koska jos kadyttaja ei osaa kadyttaa tiettya
palvelua, han voi rikkoa tai kaataa laitteen tai pal-
velun [3]. Yhtend esimerkkinad tietoturvallisuuden
parantamiseksi on kaksi- tai useampiosainen to-
dennus, jossa palvelun tietoturvallisuus kasvaa,
mutta useat vaiheet hidastavat palvelun kaytta-
mistd. Varsinkin palveluissa, joita henkilo kayttaa
useita kertoja pdivassd, tama hidaste heikentda

kaytettavyytta.

e Yksityisyys on arvoltaan vastakkainen palvelui-
den tehokkuuden ja laadun kanssa. Palveluiden
laadussa ja tehokkuudessa yksi keskeinen tekija
palveluiden parantamiseen on tietojen jakaminen
muiden kanssa ja |0ytaa sita kautta uusia ratkaisu-
ja.

Tulevaisuuden avustavia teknologioita

Eettista paatoksentekoa avustavien jarjestelmien
kehittdmiseen on tarjolla erilaisia teknologioita.
Digitaalinen kaksonen tarkoittaa digitaalista kopio-
ta fyysisistd prosesseista, jotka sisaltavat ihmisia,
jarjestelmia ja laitteita [26]. Digitaalinen kaksonen
rakennetaan esimerkiksi pilvipalveluun ja sen on
tarkoitus toimia reaaliaikaisesti. Terveydenhuol-
lossa digitaalinen kaksonen voi olla muun muassa
terveyshistoriaan  perustuva ennustemallinnus
ihmisesta ja hdanen terveydentilastaan, ja on teho-
kas tapa tarjota tarkempia ja nopeampia palveluja

esimerkiksi vanhusten terveydenhuoltoon [27].
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My6s Suomessa suunnitellaan digitaalisen kakso-
sen hyodyntamistd ihmisten terveyden yllapitoon
[29].

Koneoppimisen avulla digitaalisen kaksosen tark-
kuutta voidaan parantaa ja talla konseptilla on
suuri potentiaali muuttaa nykyista terveydenhuol-
tojarjestelmaa tekemalla siita yksilollisempaa kah-
della tavalla [30]. Keskityttdessda biologiseen as-
pektiin  personoinnin  merkitys  muistuttaa
tarkkuutta, jolloin henkilokohtaisen terveyden-
huollon yleinen tavoite on hienosaataa terveyden-
huoltoa terveyteen liittyvilla tiedoilla ja antaa hoi-
toja, jotka ovat todennakoisesti tehokkaimpia ja
aiheuttavat vahiten haitallisia sivuvaikutuksia poti-
laalle [30]. Personoinnin saavuttaminen tdssa mie-
lessa ei vaadi potilaalta aktiivista osallistumista ja
digitaalista kaksosta voidaan opettaa esimerkiksi
terveyssensorien avulla. Sitd vastoin, kun keskity-
taan ei-biologiseen aspektiin, personoinnin toteut-
taminen tarkoittaa yksittaisten potilaiden henkil6-
kohtaisten sitoumusten ja arvojen kunnioittamista.
Henkil6kohtainen terveydenhuolto on tdssa mie-
lessd terveydenhuollon ihanne, jonka tavoitteena
on palauttaa potilaalle tahdonvapaus ja auttaa
potilasta valitsemaan itsendisesti hoitokurssi, joka
parhaiten kuvastaa hanen arvojaan tai vastaa ha-
nen erityistarpeisiinsa [30]. N&in ollen potilaan
fyysisen terveyden parantaminen ei ole ensisijai-
nen nakokohta, mutta se avaa mahdollisuuksia
henkilon yksilolliselle eettisten arvojen tilan-
nesidonnaiselle painotukselle, miten hdnen koh-
dallaan tulisi toimia erilaisissa eettista paatoksen-

tekoa vaativissa tilanteissa.

Homomorfinen salaus (engl. Homomorphic
encryption) tarkoittaa, etta salatulle datalle voi-
daan suorittaa laskentaoperaatioita purkamatta
salausta. Se on teoriana yli 20 vuotta vanha ja sita
hyodyntdvid tuotteita on kaupallisesti saatavilla

[31]. Homomorfista salausta tutkitaan paljon
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muun muassa terveydenhuollossa yksityisyyden
suojaamiseksi [32], [33]. Tulevaisuudessa ihmisen
digitaalinen kaksonen voitaneen toteuttaa ho-
momorfisen salauksen avulla yksityisyyden suojaa
kunnioittaen [34].

Ratkaisun heikkoudet

Tassa tutkimuksessa kehitetty kasitemalli tarjoaa
yleiskatsauksen niistd tarkeimmista kyberturvalli-
suuteen liittyvista eettisista viitekehyksista, joita
on tutkittu SHAPES-hankkeessa. Lisaksi esitetdaan
suuntaviivat, miten mallia hyodyntamalld voidaan
kehittdaa keinoadlyavusteista eettista padatoksente-
koa useiden ristiriitaisten arvojen esiintyessa yhta-
aikaisesti. Artikkelissa myds pohditaan kehitetyn
mallin avulla joitakin arvokonflikteja sekd uusien
teknologioiden tuomia mahdollisuuksia eettisen
paatdksenteon parantamiseksi. Talla tutkimuksella
on kuitenkin useita rajoituksia. Ensinnadkin kasite-
malli on kehitetty vain niiden eettisten viitekehys-
ten pohjalta, joita on tutkittu SHAPES-hankkeessa.
Toiseksi mallista puuttuvat kuvassa 3 esitetyt vel-
voittavasta lainsdddannosta tulevat ulottuvuudet.
Kolmanneksi eettistda paatoksentekoa on kasitelty
lahinna ylatasolla, MCDA:n perusvaiheista on ka-
tettu vain ensimmadiset kaksi eikd muun muassa
kriteerien suhteellista tarkeytta ole arvioitu. Artik-
kelin sanamaéaran puitteissa myos pohdinnat jaa-
vat pinnallisiksi ja on toivottavaa nahda lisatutki-
musta muun kaksosen

muassa digitaalisen

tuottamasta terveystiedosta henkilékohtaisiin

terveydenhuoltopalveluihin ja niihin liittyvista

eettisista riskeista.

Johtopaatokset

Ladke- ja hoitotieteiden toimintaa ohjaavien arvo-
jen, terveysteknologiaa ja tietojen kasittelya oh-
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jaavien arvojen viliset arvokonfliktit tekevat paa-
toksenteon vaikeaksi. Parhaimpaan lopputulok-
seen padstdan vain tekemalld kompromisseja arvo-
jen valilla. Mista arvosta haluamme ja pystymme
joustamaan, jotta saamme panostettua enemman
tahan toiseen arvoon? Tassa ei ole vain yhta oike-
aa vastausta ja se vaatii eettistd pohdiskelua ja
oman arvopohjan ymmartamista seka toteuttamis-
ta kdytannossa, mistd arvoista haluaa luopua ja
mitd korostaa. Myos yksilolliset ja kulttuurilliset
eroavaisuudet on otettava huomioon. Se mika
meille tarkoittaisi mieluisinta lopputulosta, ei valt-
tdmatta tarkoita samaa toisessa yhteiskunnassa tai
ylipaataan toisen henkilon mielesta. Lisaksi ristirii-
taisten arvojen painoarvot ovat hyvin tilannekeski-
sid: henked uhkaavan onnettomuuden tai sairaus-
aikana harva

kohtauksen ensiapupotilas on

ensisijaisesti huolissaan yksityisyydensuojastaan.

Tassa suunnittelutieteellisessa tutkimuksessa esi-
tetty malli sisaltda 105 eettistd arvoparia. Koska
naiden viéliset kompromissit ovat yksil6llisid seka
tilannesidonnaisia, ratkaisuksi ehdotetaan sumeaa
keinodlyavusteista monikriteeristd paatoksentekoa
(fMCDM).
avustavan jarjestelman rakentamiseksi on olemas-

Teknologia eettistd paatoksentekoa

sa, mutta tarvitaan lisdd monialaista tutkimusta
fMCDM:n paatosmatriisin kriteerien suhteellisen
tarkeyden maarittelemiseksi, prototyypin raken-

tamiseksi sekd sen toimivuuden testaamiseksi

jossakin terveysteknologiapalvelussa.
Tutkimusta rahoittanut taho

Euroopan unionin Horisontti 2020 tutkimus- ja
innovaatio-ohjelma, avustussopimus nro. 857159.
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Liite: Arvoparit

Bioldaketieteellisen etiikan sisdiset arvoparit

1. Autonomia (autonomy) — Oikeudenmukaisuus (justice)
Autonomia — Vahingon tuottamisen vdlttdminen (nonmaleficence)
Autonomia — Hyédyn maksimointi (beneficence)
Oikeudenmukaisuus — Vahingon tuottamisen vélttdminen

LA LN

Oikeudenmukaisuus — Hyédyn maksimointi
6. Vahingon tuottamisen vilttéminen — Hyddyn maksimointi
Hoitoalan etiikan sisdiset arvoparit
7. Empatia (empathy) — Hoitosuhteen laatu (relationship)
8. Empatia — Hoitotilanteen ainutlaatuisuus (uniqueness of the case)
9. Hoitosuhteen laatu — Hoitotilanteen ainutlaatuisuus
Terveydenhuollon informaatioteknologian ydintehtavien sisdiset arvoparit
10. Palveluiden laatu ja tehokkuus (efficiency and quality of services) — Luottamuksellisuus ja
yksityisyyden suoja (privacy of information and confidentiality of communication)
11. Palveluiden laatu ja tehokkuus — Kdytettdvyys (usability of services)
12. Palveluiden laatu ja tehokkuus — Yksil6n turvallisuus (safety)
13. Luottamuksellisuus ja yksityisyyden suoja — Kdytettdvyys
14. Luottamuksellisuus ja yksityisyyden suoja — Yksilén turvallisuus
15. Kdytettdvyys — Yksilon turvallisuus
Kyberturvallisuuden arvoklusterien sisdiset arvoparit
16. Laaja turvallisuus (security) — Yksityisyys (privacy)
17. Laaja turvallisuus — Reiluus (fairness)
18. Laaja turvallisuus — Vastuullisuus (accountability)
19. Yksityisyys — Reiluus
20. Yksityisyys — Vastuullisuus
21. Reiluus — Vastuullisuus
Bioldaketieteellisen etiikan ja hoitoalan etiikan viliset arvoparit
22. Autonomia — Empatia
23. Autonomia — Hoitosuhteen laatu
24. Autonomia — Hoitotilanteen ainutlaatuisuus
25. Oikeudenmukaisuus — Empatia
26. Oikeudenmukaisuus — Hoitosuhteen laatu
27. Oikeudenmukaisuus — Hoitotilanteen ainutlaatuisuus
28. Vahingon tuottamisen vdlttiminen — Empatia
29. Vahingon tuottamisen vdlttdminen — Hoitosuhteen laatu
30. Vahingon tuottamisen vdlttdminen — Hoitotilanteen ainutlaatuisuus
31. Hyédyn maksimointi — Empatia
32. Hyédyn maksimointi — Hoitosuhteen laatu
33. Hyédyn maksimointi — Hoitotilanteen ainutlaatuisuus
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Bioldaketieteellisen etiikan ja terveydenhuollon informaatioteknologian ydintehtdvien viliset
arvoparit
34. Autonomia — Palveluiden laatu ja tehokkuus
35. Autonomia — Luottamuksellisuus ja yksityisyyden suoja
36. Autonomia — Kéytettdvyys
37. Autonomia — Yksilén turvallisuus
38. Oikeudenmukaisuus — Palveluiden laatu ja tehokkuus
39. Oikeudenmukaisuus — Luottamuksellisuus ja yksityisyyden suoja
40. Oikeudenmukaisuus — Kéytettdvyys
41. Oikeudenmukaisuus — Yksilon turvallisuus
42. Vahingon tuottamisen vilttdminen — Palveluiden laatu ja tehokkuus
43. Vahingon tuottamisen vilttdminen — Luottamuksellisuus ja yksityisyyden suoja
44. Vahingon tuottamisen vdlttdminen — Kéytettdvyys
45. Vahingon tuottamisen vilttdminen — Yksilén turvallisuus
46. Hyodyn maksimointi — Palveluiden laatu ja tehokkuus
47. Hyédyn maksimointi — Luottamuksellisuus ja yksityisyyden suoja
48. Hyoédyn maksimointi — Kdytettévyys
49. Hyédyn maksimointi — Yksilén turvallisuus
Bioldaketieteellisen etiikan ja kyberturvallisuuden arvoklusterien viliset arvoparit
50. Autonomia — Laaja turvallisuus
51. Autonomia — Yksityisyys
52. Autonomia — Reiluus
53. Autonomia — Vastuullisuus
54. Oikeudenmukaisuus — Laaja turvallisuus
55. Oikeudenmukaisuus — Yksityisyys
56. Oikeudenmukaisuus — Reiluus
57. Oikeudenmukaisuus — Vastuullisuus
58. Vahingon tuottamisen vilttdminen — Laaja turvallisuus
59. Vahingon tuottamisen vdlttdminen — Yksityisyys
60. Vahingon tuottamisen vilttéiminen — Reiluus
61. Vahingon tuottamisen vdlttéminen — Vastuullisuus
62. Hyédyn maksimointi — Laaja turvallisuus
63. Hyédyn maksimointi— Yksityisyys
64. Hyédyn maksimointi — Reiluus
65. Hyédyn maksimointi — Vastuullisuus
Hoitoalan etiikan ja terveydenhuollon informaatioteknologian ydintehtédvien viliset arvoparit
66. Empatia — Palveluiden laatu ja tehokkuus
67. Empatia — Luottamuksellisuus ja yksityisyyden suoja
68. Empatia — Kdytettdvyys
69. Empatia — Yksilon turvallisuus
70. Hoitosuhteen laatu — Palveluiden laatu ja tehokkuus
71. Hoitosuhteen laatu — Luottamuksellisuus ja yksityisyyden suoja
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72. Hoitosuhteen laatu — Kéytettévyys
73. Hoitosuhteen laatu — Yksilon turvallisuus
74. Hoitotilanteen ainutlaatuisuus — Palveluiden laatu ja tehokkuus
75. Hoitotilanteen ainutlaatuisuus — Luottamuksellisuus ja yksityisyyden suoja
76. Hoitotilanteen ainutlaatuisuus — Kéytettévyys
77. Hoitotilanteen ainutlaatuisuus — Yksilon turvallisuus
Hoitoalan etiikan ja kyberturvallisuuden arvoklusterien véliset arvoparit
78. Empatia — Laaja turvallisuus
79. Empatia — Yksityisyys
80. Empatia — Reiluus
81. Empatia — Vastuullisuus
82. Hoitosuhteen laatu — Laaja turvallisuus
83. Hoitosuhteen laatu — Yksityisyys
84. Hoitosuhteen laatu — Reiluus
85. Hoitosuhteen laatu — Vastuullisuus
86. Hoitotilanteen ainutlaatuisuus — Laaja turvallisuus
87. Hoitotilanteen ainutlaatuisuus — Yksityisyys
88. Hoitotilanteen ainutlaatuisuus — Reiluus
89. Hoitotilanteen ainutlaatuisuus — Vastuullisuus
Terveydenhuollon informaatioteknologian ydintehtdvien ja kyberturvallisuuden arvoklusterien
valiset arvoparit
90. Palveluiden laatu ja tehokkuus — Laaja turvallisuus
91. Luottamuksellisuus ja yksityisyyden suoja — Yksityisyys
92. Kdytettdvyys — Reiluus
93. Yksilon turvallisuus — Vastuullisuus
94. Palveluiden laatu ja tehokkuus — Laaja turvallisuus
95. Luottamuksellisuus ja yksityisyyden suoja — Yksityisyys
96. Kdytettévyys — Reiluus
97. Yksildn turvallisuus — Vastuullisuus
98. Palveluiden laatu ja tehokkuus — Laaja turvallisuus
99. Luottamuksellisuus ja yksityisyyden suoja — Yksityisyys
100. Kdytettdvyys — Reiluus
101. Yksilon turvallisuus — Vastuullisuus
102. Palveluiden laatu ja tehokkuus — Laaja turvallisuus
103. Luottamuksellisuus ja yksityisyyden suoja — Yksityisyys
104. Kdytettévyys — Reiluus
105. Yksilon turvallisuus — Vastuullisuus

14.04.2022 FinJeHeW 2022;14(1) 60



Artikkeli 2
Energia
Uudet polttomoottoriautot katoavat autokaupoista, vaikka EU muutti linjaansa

EU sallii polttomoottoriautot vuoden 2035 jalkeenkin, kunhan niissa kdytetdaan synteettisia polttoaineita.
Autoala ennakoi, ettd sdhkodautojen voittokulku jatkuu linjauksesta huolimatta.

Hannele Muilu

1.4.16:37

Suomen Porschen tuoteasiantuntija Ville Nieminen kdaynnistda naytteeksi Porschen espoolaisessa auto-
liikkeessa.

— Auton danimaailmahan on osa sen sielua, se korostaa auton fiilista, Nieminen sanoo ja porayttaa autolle
lisaa kierroksia.

Joillekin urheiluautojen ostajille dani on niin rakas, etta hiljainen sahkémalli ei houkuta.
Saksan ja Italian urheiluautojen valmistajien mukaan heidan asiakkaansa eivat halua hiljaisia ja akun takia
raskaampia sdhkodautoja. Se on yksi syy miksi Saksa jyradsi EU:ssa kumoon uusien polttomoottoriautojen

tayskiellon.

Polttomoottoriautoja saa nyt valmistaa vuoden 2035 jalkeenkin, kunhan tankkiin pannaan vain synteetti-
sia polttoaineita eli sdhkopolttoaineita. Ne eivat lisaa hiilidioksidin maaraa ilmassa.

Suomen Porschelta tosin todetaan, ettd myynnista ylivoimainen osa on jo sahko- ja hybridiautoja.

Autonvalmistajat ovat jo siirtymassa sdahkdautoihin. Kuvassa Toyota bZ4X tdyssdahkdauton latauspistokkeen luukku.
Kuva: Esa Syvakuru / Yle



Sahkopolttoaine maksaa liikaa

Autotuojat ja -teollisuus ry:n toimitusjohtaja Tero Kallio sanoo, ettd EU:n paatos ei kampita sahkdautojen
voittokulkua.

— Akkusahko tulee olemaan 2030-luvulla kaikkein yleisin teknologia autoissa.

Han arvelee, etta henkildautoissa polttomoottoreista tulee pienen joukon arvokkaimpien autojen tekno-
logia.

Autotehtaista ei kuulunut suuria riemunkiljahduksia polttomoottorien pelastamisesta. Moni automerkki
on jo laskenut tulevaisuutensa sahkdautojen varaan eika peruuttele paatoksesta.

Synteettisten polttoaineiden suosiota jarruttaa niiden kalliimpi hinta. Bensiiniin verrattuna sahkdpoltto-
aine maksaa talla hetkella tuplasti. Tulevaisuuden hinta-arviot veroineen Suomessa vaihtelevat puolesta-
toista eurosta kuuteen euroon litralta.

Autotuojat ja -teollisuus ry:n toimitusjohtaja Tero Kallio sanoo, ettei polttomoottoriautojen salliminen kampita
sdahkdautojen menestysta. Kuva: Sakari Piippo / Yle

Alalla pidetaan kuitenkin EU:n kdantymista polttomoottoriautojen hyvaksymiseen hyvana.

— Nyt autojen ja synteettisten polttoaineiden valmistajille jaa kannustin syytaa tuotekehitysmiljardeja syn-
teettisten polttoaineiden kehittdmiseen, Kallio sanoo.

Kun tuotekehitys ja valmistusmaarat kasvavat, sahkopolttoaineiden hinnat voivat laskea. Ei myoskadan
voida olla varmoja siitd, mika on 2050-luvulla paras teknologia ympariston ja ilmaston kannalta.

—Voi olla, ettd meilla parinkymmenen vuoden paasta kaydaan kiivasta keskustelua sahkdautojen akkujen
materiaaleista ja kaivannaisteollisuudesta ja niihin liittyvista haasteista.

EU:n ei kuulu maarata yhta teknologiaa

VTT:n liikennetutkimuksen johtaja Ari Aalto pitdd hyvana sita, ettd EU ei tukahduta innovointia. Han arve-
lee, ettd Saksa halusi my6s antaa EU:lle opetuksen.



— Haluttiin ehka napayttaa EU:ta siitd, etta EU:n ei pitdisi tehda sellaista sddntelyd, joka johtaa kdytannossa
vain yhteen teknologiaratkaisuun vaan pikemminkin asettaa tavoitteita.

VTT:n liikkennetutkimuksen johtaja Ari Aalto sanoo, ettei EU:n kuulu rajoittaa innovaatioita vaan antaa tavoitteita.
Kuva: Esa Syvakuru / Yle

Synteettisten polttoaineiden pdaraaka-aineita ovat vety ja hiilidioksidi. Hiilidioksidi voidaan ottaa talteen
vaikka sellutehtaan piipusta.

Vetya saadaan hajottamalla vetta elektrolyysilla vedyksi ja hapeksi. Sen jalkeen vedysta ja hiilidioksidista
tehdaan kemiallisia yhdisteitd, joita voidaan kadyttaa polttoaineena.

Hiilidioksidi kiertaa eikd sen maara ilmassa ei lisdanny.
Synteettisen polttoaineen valmistus vaatii séhkoa, jota toisaalta voidaan ladata suoraan autoonkin. Suo-
raan autoon ladattu sahko kuljettaa autoa paljon pidemmalle kuin samasta maarasta sahkoa tehty sahko-

polttoaine. Nain ollen sdhkopolttoaine tuskin on edullisempaa kuin sahko.

— Talla hetkelld synteettiset polttoaineet vaikuttavat kalliilta, niiden tuotantomekanismi on kallis. Suuri
elementti hinnanmuodostuksessa on sahkdkustannus, Aalto sanoo.

Han korostaakin, ettd sahkopolttoaineen energiatehokkuus on huomattavasti alhaisempi kuin akkusah-
kon.

Synteettiset polttoaineet voivat saada tarkedn roolin raskaassa liikenteessa. Pitkia matkoja ajavien raskai-
den kuorma-autojen sahkoistaminen on hankalaa. Raskasta liikennetta ei koske vuoden 2035 rajapyykki,
mutta sinnekin paastovahennystavoitteita on luvassa.

Lentoliikenteeseen ja merenkulkuun synteettisia polttoaineita kehitetaan kiivaasti.

Suomeen voisi tulla synteettisten polttoaineiden valmistusta, mikali paljon puhutut investoinnit vetyta-
louteen paasevat kunnolla vauhtiin.



Artikkeli 3

Teknologia

EU on aloittanut tekoalyn testiymparistoverkoston kehittamisen — Tampere on
ainoana kaupunkina mukana Suomesta

EU haluaa nopeuttaa vastuullisen tekodlyn kehittamista Euroopassa. Uudella hankkeella halutaan luoda
Euroopan laajuinen verkosto testiymparistoja, joilla tekodlykehitysta voi tukea.

Esimerkiksi Chat GPT on tekodlypohjainen tietoldhde, joka kdyttda suuria tietokantoja muotoillakseen vastauksia
erilaisiin kysymyksiin. Kuvituskuva. Kuva: Hollandse Hoogte/Shutterstock/All Over Press

Pasi Punkari

30.3.16:00

EU on aloittanut merkittdvan investoinnin nopeuttaakseen vastuullisen tekoalyn (Al) kehittamistd Euroo-
passa.

Investoinnin tavoitteena on luoda Euroopan laajuinen verkosto testiymparistdja, joilla tekoalykehitysta
voi tukea.

Vastuullisuus tekodlya hyddyntavien ratkaisujen kehittamisessa tulee muun muassa mallien eettisyy-
destd, syrjimattomyydesta, selitettdavyydesta ja lapinakyvyydesta.

— Tavoitteena on tukea tekoalya hyddyntavien ratkaisujen kehittamista tarjoamalla kehittdjien kayttoon
resursseja, joihin toimijoilla ei valttdmattd muuten olisi suoraa paasya, kertoo digitaalisen transformaa-
tion ohjelmajohtaja Kristian Valkama Business Tampereelta.



Nopeammin markkinoille testialustojen avulla

Yritykset padsevat testialustojen avulla kehittdmaan tekoalytuotteitaan oikeassa ymparistossa.
Odotuksena on, etta alustat nopeuttavat uusien tekoalyratkaisujen tulemista markkinoille.

— Keinoélyn kehittdminen on monimutkaista ja edellyttaa suuria tietomassoja sekd merkittavia resursseja.
Testiymparistot tarjoavat yrityksille kustannustehokkaan tavan paasta testaamaan innovaatiotaan, sanoo

ohjelmajohtaja Kristian Valkama.

Myo6s kaupungit ja muut ratkaisujen kayttdjat paasevat kokeilemaan tekoalypohjaisia ratkaisuja varhai-
sessa vaiheessa ennen ratkaisujen kaupallistamista.

Tampere ainoana mukana Suomen kaupungeista

EU:n hankkeen tavoitteena on myds testialustojen kehityksen tuotteistaminen seka kaytantdjen yhtenais-
tadminen.

Tampere on ainoana kaupunkina Suomessa mukana Citcom.ai-verkostossa.

Yksi hankkeeseen yhdistyva testialusta on Hervannan autonomisen ajamisen testipeti, jota jo useat kym-
menet yritykset Tampereella hy6dyntavat.

Ensimmaisen vuoden aikana kartoitetaan viela tarkemmin tekoalya kehittavien yritysten tarpeita. Tavoit-
teena on, etta testialustojen verkosto on yritysten kdytdssa hankkeen toisen toimintavuoden aikana.

Viisivuotinen projekti kokoaa yhteen alan toimijoita yhteensa 11 EU-maasta.

220 miljoonan euron projektia johtaa tanskalainen yhteenliittyma. Suomen osuutta tydssa koordinoi Bu-
siness Tampere.
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Vaasassa akkuteollisuuden tyévoiman saaminen on yhteistyota: Kaksi yhtiota
sorvaa koulutusta yhdessa tehdashankkeiden toteutuessa

Vaasan akkuteollisuussektori palkkaa ehka satoja tyontekijoita lahivuosina. Erityisesti englannin kielen
taito nahdaan alalla tarkeana.

Havainnekuva Vaasan GigaVaasan akkutehdashankkeen alueesta. Kuva: Vasa stad

Tuomo Rintamaa

21.3.18:48 ¢ Pdivitetty 22.3. 7:23
Osaavan tyévoiman l6ytaminen on yksi akkuteollisuuden keskeinen haaste tulevaisuudessa.
Kemianteollisuuden laskemien mukaan alalle tarvitaan lahivuosina 5 000—7 000 tyontekijaa.

Freyr Battery suunnittelee Vaasaan talla hetkelld akkukennotehdasta ja katodimateriaalitehdasta. Toteu-
tuessaan nama tehtaat tarjoaisivat toita sadoille tyontekijoille.

Freyr Battery Finlandin toimitusjohtaja Tor Stendahl uskoo, ettei tehtaiden tuleminen Vaasaan jaa tyovoi-
man saamisesta kiinni, mutta alalla kilpaillaan osaajista.

— Taalla on osaamista ja koulutuksessa perustyd on tehty hyvin, mutta varmasti tulee olemaan paljon
kilpailua hyvistd ihmisistd, Stendahl arvioi.

Vastatakseen akkuteollisuuden tyovoimatarpeeseen alueen ammattiopistot ja alan yritykset kehittavat
koulutusta yhteistydssa.



Vamialla valmius koulutukseen

Ammattiopisto Vamia on valmiina vastaamaan tyévoiman kysyntaan.

Rehtori Asa Stenbackan mukaan ammatillinen koulutus on tottunut siihen, ettd koulutusta mukautetaan
tyoelaman tarpeiden mukaan.

Vamian rehtori Asa Stenbacka pettyi, kun opetus- ja kulttuuriministerion evasi Vamialta luvan jirjestaa alan eng-
lanninikielistd koulutusta. Kuva: Jussi Itamaki / Yle

— Heti kun investointipdatoksid saadaan ja yritysten tarpeet ovat tiedossa, tyontekijoita ryhdytaan koulut-
tamaan, Stenbacka vakuuttaa.

Stendahlin mukaan ldhempéana tehtaan avaamisajankohtaa tiedetdan, riittdako tarvittavan tyovoiman
osaamisen perustaso vai tarvitaanko lisaa koulutusta.

— Siita Iahdetaan, etta koulutuksia jarjestetdan yhteistyossa koulujen kanssa. Kun tyontekijan perustaso
on riittava, me voimme itse kouluttaa loput, Stendahl sanoo.

Englanninkielinen koulutus on tarkedssa asemassa kun tekijoita tavoitellaan myos ulkomailta.

Asa Stenbacka pitaa akkuteollisuuden kannalta valitettavana, etta opetus- ja kulttuuriministerio ei myon-
tanyt Vamialle mahdollisuutta jarjestaa sahkéautomaation perustutkinnon koulutusta englannin kielella.

— Se oli aikamoinen takaisku kun me ihan oikeasti luulimme, ettd saamme koulutuksen jarjestamisluvan.

Stenbackan mukaan Northvoltin akkutehtaalla Ruotsin Skelleftedssa on kantautunut tietoja, ettd tyonte-
kijoiden puutteellinen englannin kielen taito aiheuttaa haasteita.
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Kriisi opetti suomalaiset seuraamaan sahkonkulutusta — asiantuntija arvelee,
ettd huonelampotiloja ja veden lotraamista tarkkaillaan jatkossakin

Sahkonkulutusta seurataan erityisen innokkaasti silloin, kun asiasta puhutaan paljon mediassa. Myds kiin-
nostus oman toiminnan muuttamiseen on noussut. Seindjokelaiset insindorit kehittivat releen, joka ohjaa
sahkonkulutusta halvan sahkon aikaan.

Seindjokelainen viisi ihmista tyollistava Xedi kehitti energiankulutuksen mittaukseen ja hallintaan tarkoitetun re-
leen, jota Juha Maki esittelee videolla.

Tuomo Rintamaa
20.2.9:04

Yli miljoona suomalaista kayttda sahkoyhtionsa kulutusraportointipalvelua verkossa.

Asia selvisi, kun Energiateollisuus ry kysyi jasenyritystensa kulutusraportointipalvelujen kdytosta sahkon-
myyjille ja jakeluverkonhaltijoille osoitetussa kyselyssa viime marraskuussa.

— Kulutusraportointipalveluille on selva tarve. Julkinen keskustelu viela lisaa palveluiden kayttoa. Suuren
uutisoinnin jalkeen on havaittavissa piikki kayttajamaarissa, Energiateollisuus ry:n markkina-asiantuntija
Riina Heinimaki kertoo tiedotteessa.

Kuluttajat seuraavat omaa sahkoénkulutustaan aikaisempaa tarkemmin.

— Varsinkin syksy opetti sahkon kayttdjia siihen, ettd omaa sahkonkayttoa kannattaa seurata. Samalla mo-
net ovat varmasti oppineet aika paljon omasta sahkdnkulutuksestaan ja ehka kiinnittivat ensimmaista ker-
taa huomiota siihen, mista sahkolasku koostuu, Energiateollisuus ry:n toimitusjohtaja Jukka Leskela lisaa.
Sahkoa opittiin sddastamaan

Leskelan mukaan kansalaiset ja yritykset ovat onnistuneet vahentamaan energiankaytt6a ennen kuin
energiasta on tullut pulaa.



Esimerkiksi Vaasan sdahkoverkon alueella sahkénkulutus vaheni loppuvuodesta yli kymmenella prosentilla
aikaisempaan verrattuna.

— Uskon, ettd tastd jaa aika paljon hyvia kdytantoja ihmisille. Mietitddan huoneldmpétiloja ja lampiman
veden kanssa ei lotrata jatkossakaan, Leskeld pohtii.

Sahkonkayton hallinta mietitytti myds seindjokelaisen Xedin nuoria insindoreja. Yhtio tuo markkinoille
energiankulutuksen seurantaan, mittaukseen ja hallintaan tarkoitetun releen, jota voi ohjata dlypuhelin-
sovelluksella.

— Sen avulla optimoidaan porssisahkoa ja yritetdan saada laitteiden kulutus halvimpien hintojen mukaan.
Se pystyy ohjaamaan esimerkiksi lattialammistysta, lamminvesivaraajaa tai vaikka sahkdauton latausta.

Kahvinkeitinta ei ehka kannata lahtea optimoimaan, Xedin elektroniikan suunnittelija Juha Maki hymyilee.

Efeeler-niminen rele eteni lopulta nopeasti ideasta toteutukseen. Tuotekehitys alkoi syyskuun lopussa ja
helmikuussa rele on tuotantovaiheessa. Tyotunteja on kaytetty satoja.

— Olemme saaneet efeelerin sahkotukkuliikkeisiin myyntiin. Odotan hyvaa myyntia.

Xedi tyollistaa talla hetkella viisi ihmistd, mutta kasvuhaluja yrityksella on.

— Rekrytoimme porukkaa niin elektroniikkapuolelle kuin ohjelmistopuolelle. Tarvimme niin Android kuin
I0S ja sulautettujen jarjestelmien kehittdjia. Osaajia on vahan markkinoilla. Padkaupungin ja Tampereen
seudut vievat tekijat, Maki sanoo.

Energiakriisi voi iskea jatkossakin

Jukka Leskeldan mukaan Suomen energiajarjestelma on kestanyt hyvin energiakriisin vaikutukset. Hinnat
nousivat, mutta sahkoa ja lampo6a riitti.

— Kuitenkin kolmasosa meidan energiasta tuli vield vuosi sitten Venajalta ja nyt sieltd ei tule yhtaan.

Energiateollisuus ry:n toimitusjohtaja Jukka Leskeld sanoo, ettd Suomi ja suomalaiset ovat onnistuneet energianku-
lutuksen saatelemisessa, eika esimerkiksi sahkonjakelun katkoksia ole tarvittu. Kuva: Pekka Koli / Yle



Energiajarjestelman rakenteellinen muutos ei vield takaa sitd, etteikd esimerkiksi kylmina talvina pulaa
sdhkosta ja [Aammosta tulisi.

— Jarjestelman heikko kohta on, ettd Suomessa ei ole kykya tuottaa sahkoa sitd maaraa mika taalla enim-
millaan kuluu. Lisdksi iso osa lisdkapasiteetista on tuulivoimaa, joten meilla voi jatkossakin olla tilanteita,
ettad tuulivoimaa ei ole tarjolla silloin kuin kovin kysynta olisi.

Talven kulutushuiput ovat tiukkoja tilanteita ja hinnat voivat lyhyeksi ajaksi nousta hyvinkin korkeaksi.
Silloin tarvitaan niita oppeja, mita tana vuonna on saatu.

— Meillad kdyddan tdma sama keskustelu joka talvi. Jos tulee oikein kylma eika sahkoa olekaan naapuri-
maista saatavilla, niukkuutta voi tulla. Tahan keskusteluun pitaa jatkossa varautua, Leskela sanoo.



Artikkeli 6
Energia

Suomi teki historiaa: Sahkoa virtasi ennatysmaara muualle Eurooppaan — tama
on esimakua tulevasta, sanoo asiantuntija

Suomesta vietiin lauantaina sahkoda ulkomaille enemman kuin koskaan aikaisemmin. Fingridin paallikkd
ennakoi, etta tulevaisuudessa tallaisia pdivida nahdaan koko ajan enemman.

Voimakkaasti kasvanut tuulivoimakapasiteetti on yksi syy siihen, ettd Suomesta on viety ennatysmaaria sahkoa
ulkomaille. Kuva: Jesper Alm / Yle

Elli-Alina Hiilamo

21.3.17:24
Osa artikkelin sisallosta ei ole valttamatta saavutettavissa esimerkiksi ruudunlukuohjelmalla.
Suomen sahkojarjestelmasta kuuluu nyt hyvia uutisia.

Ensinnakin sahkon hinta on laskenut huippulukemistaan ja pysynyt kohtuullisena. Lauantaina Suomessa
nautittiin itse asiassa koko Euroopan edullisimmasta sahkosta, kun porssisahkon keskihinta painui noin
2,4 senttiin kilowattitunnilta. Esimerkiksi elokuussa arvolisénveron sisaltdma paivakohtainen keskihinta
huiteli paikoin jopa yli 60 sentissa.

Toisekseen Suomessa tuotetaan nyt runsaasti sahkda. Lauantaina Suomessa tuotettiin selvasti enemman
sahkoa kuin taalla kulutettiin. Tuolloin Suomesta vietiin taydella teholla sahkéa muualle Eurooppaan. Kyse
oli hyvin poikkeuksellisesta paivasta, silla usein Suomi joutuu tuomaan sahkoda ulkomailta kattaakseen ko-
timaisen kulutuksen.

Kantaverkkoyhtioé Fingridin strategisen verkkosuunnittelun paallikké Mikko Heikkila kertoo, ettei koko
mittaushistorian aikana ole ollut vastaavanlaista tilannetta, jossa koko siirtoyhteyskapasiteetti olisi kay-

tossa ja vientimaara olisi yhta suuri.

—Tama on siind mielessa ensimmainen kerta.



Myos tanaan tiistaina Suomessa tuotetaan niin paljon sahkoa, etta sita riittdad muualle vietdvaksi — ei tosin
samassa mittakaavassa kuin lauantaina.

Suomen vientikapasiteetti Ruotsiin ja Viroon on yhteensa noin 3300 megawattia, mutta kapasiteetissa on
talla hetkelld muutamia rajoituksia. Lauantaina sahkoa vietiin enimmilladan noin 2700 megawattia, mika
vastasi kaikkea kaytdssa ollutta kapasiteettia.

Sdahkon tuotanto ja kulutus Suomessa 14.-21.3.

® Tuotanto @ Kulutus
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Lahde: Fingrid, grafiikka: Samuli Huttunen / Yle
Miksi Suomessa tuotetaan nyt niin paljon edullista sahk6a?

Poikkeuksellisen suotuisan sahkétilanteen taustalla on kaksi keskeista tekijaa: rutkasti lisaantynyt tuuli-
voimatuotanto seka Olkiluoto 3 -ydinvoimalayksikén kdyttoonottaminen. Olkiluoto 3 alkoi tuottaa sahkda
taydella teholla viime viikolla. Tuulivoimakapasiteettia taas on lisdtty viime vuosien aikana ja esimerkiksi
lauantaina sdadolosuhteet olivat tuulivoiman kannalta otolliset.

Yksi syy on my0s siing, etta talven pahimmat kulutushuiput ovat ohitse eli suomalaiset eivat enaa itse
tarvitse niin paljon sahk6a omaan kayttoonsa. Nyt ndyttaa siis vahvasti silta, etta uhka paljon puhutusta
sahkopulasta ja kiertavista sahkokatkoista on taman talven osalta vaistynyt.



Porssisahkon keskihinta kuukausittain
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Fingridin Mikko Heikkila arvioi, etta lauantaiset huippuluvut antavat esimakua tulevasta. Tulevaisuudessa
lauantain kaltaisia paivia tullaan nakemaan lisaa, han sanoo.

— Meidan tuulivoimakapasiteetti tulee kasvamaan tosi voimakkaasti lahivuosien aikana. Se lahes kaksin-
kertaistuu seuraavan kolmen vuoden aikana. Tama tarkoittaa sitd, ettd varsinkin tuulisella sdalld Suo-
messa on sahkda hyvin tarjolla. Sita riittda vientiin ja tietysti myods kotimaiseen kulutukseen.

Fingrid arvioi, ettd Suomi on mahdollisesti jo ensi vuonna vuositasolla keskimadarin omavarainen sahkon-
tuotannossaan. Tama tarkoittaa sita, etta yksittaisina paivind Suomi saattaa joutua tuomaan sahkoa ulko-
mailta, mutta koko vuoden tasolla kotimainen tuotanto vastaa suomalaisten sahkdnkulutuksen tarpeita.

Hinta pysyy matalalla

Suomalaisille sahkonkuluttajille korkeat vientimaarat ovat myonteinen uutinen. Ne kertovat, etta sahkoa
pystytdaan tuottamaan taalla halvemmalla kuin naapurimaissa, Fingridin Mikko Heikkila sanoo.

— Tasta hyotyy etenkin porssisidottua sahkoa ostavat kotitaloudet seka teollisuus. Edullinen ja puhdas
sahko houkuttelee tdnne myods uusia teollisia investointeja.

Sahkon hintakehitys nayttaa siis pitkalla aikavalilla lupaavalta. Samalla Heikkild kuitenkin muistuttaa, etta
sdahkontuotantojarjestelma on jatkossa entistda enemman saasta riippuvainen, kun tuulivoiman ja aurin-
kovoiman osuus kasvavat.

— On nahtavilla, ettd meilld on jatkossa hyvinkin edullista séhkoa, mutta siihen kuuluu myés hinnanvaih-
telu.
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Virtuaalivoimala maksoi itsensa takaisin etuajassa ja tuottaa jo rahaa kaupun-
gille — sahkdoauton omistaja voi kohta paasta mukaan apajille

Sahkoverkkoon tarvitaan yha enemman saatévaraa, koska tuuli- ja aurinkosahkoa syntyy epatasaisesti.
Lappeenrannan kaupunki tekee rahaa saatelemalla kaupungin kiinteistdjen sahkdnkulutusta kantaverkon
tarpeiden mukaan.

Kalle Schonberg
20.3. 16:11 e Pdivitetty 21.3. 11:25

Lappeenrannan kaupungin kayttdon ottama virtuaalivoimala on alkanut tuottaa odotettua nopeammin
rahaa.

Kaupungin 17 kiinteiston ilmanvaihtokoneet on yhdistetty tietojarjestelman avulla niin, ettd ne voivat
yhdessa saadelld tehoaan, jos kantaverkon tasapaino sita vaatii. Virtuaalivoimalan teho on noin 100 kilo-
wattia. Kantaverkkoyhtio Fingrid maksaa kaupungille rahaa tallaisesta sahkon kysyntajoustosta.

— Viime vuoden maalis-joulukuussa tuottoja tuli yli kymmenen tuhatta euroa, josta noin kolmasosa mak-
setaan jarjestelman toimittajalle, Lappeenrannan kaupungin kehitysjohtaja Markku Heinonen kertoo.

Lappeenrannan kehitysjohtaja Markku Heinosen mukaan virtuaalivoimala on jo maksanut itsensa takaisin. Kuva:
Kalle Schénberg / Yle



Noin 20 000 euroa maksanut jarjestelma otettiin kdayttoon vuoden 2020 maaliskuussa.

— Se maksoi itsensa takaisin kahdessa vuodessa, kun odotimme, ettd silihen menee viisi vuotta. Viime
vuonna rahaa tuli jo suoraan kaupungin kassaan, kehitysjohtaja Markku Heinonen kertoo.

Lappeenrannan urheilutalon ilmanvaihto on osa Lappeenrannan kaupungin virtuaalivoimalaa. Kuva: Kalle Schon-
berg / Yle

Lappeenrannan kaupungin urheilutalon lisdksi virtuaalivoimalaan kuuluu esimerkiksi kirjastoja, kouluja ja
paivakoteja. Ne on kaikki kytketty yhteiseen kiinteistdautomaatiojarjestelmaan. Jarjestelman toimintaa
kantaverkon kanssa koordinoi Siemensin tytaryhtio Vibecon toimittama jarjestelma.

Kysyntdjoustoa uusista lahteista
Sahkoverkkoon tarvitaan yha enemman sadtévaraa, koska tuuli- ja aurinkovoimaa tuotetaan epatasai-
sesti. Perinteisesti joustoa sahkdnkulutukseen on saatu suurteollisuudesta, joka on tarvittaessa vahenta-

nyt sahkdnkulutustaan sahkoéverkon ollessa ylikuormittunut.

Saatovaraa on saatu kerralla paljon, jos kyseessa on iso teollisuuslaitos. Kaikkiaan tallaista sadtévaraa on
Fingridin erikoisasiantuntija Mikko Kuivaniemen mukaan noin 500—-1000 megawattia.

Lappeenrannassa 17 kiinteiston ilmanvaihtoa sdadellddn kantaverkon tarpeiden mukaan. Kuva: Kalle Schénberg /
Yle



Viime vuosina sdhkoén saatdmarkkinoille on saatu huomattavasti lisda kysyntdjoustoa uusista pienista
lahteistd, joita on yhdistetty Lappeenrannan kiinteistdjen tapaan suuremmiksi virtuaalivoimaloiksi.

Fingridin erikoisasiantuntijan Mikko Kuivaniemen mukaan ylivoimaisesti eniten eli noin 200 megawattia
uutta saatovaraa on tullut kasvihuoneista. Kiinteistot puolestaan tarjoavat nykydan jo noin 15 megawat-
tia saatdvaraa.

Uusi sdatovara on tullut vuoden 2017 jalkeen ja silla on jo suuri merkitys markkinoilla.
— Kylla siind on kysymys jo huomattavasta maarasta, Fingridin erityisasiantuntija Mikko Kuivaniemi sanoo.
Sdhkodautoissa suuri mahdollisuus

Tuulivoiman lisddntyessa kovaa vahtia myos sahkoverkon saatovaran tarve lisdantyy huomattavasti. Suu-
rin mahdollisuus tarpeen kattamiseen tulevaisuudessa on sdahkdautoissa.

Sahkoautojen latauspaikkoja on jo nyt kytketty mukaan sahkon sdatomarkkinoille. Lataustehoa sdadelldan
tallaisissa latauspaikoissa sdhkdverkon tarpeiden mukaan. Kuluttaja hyotyy tasta esimerkiksi halvemman
latauksen muodossa.

Kyse ei ole kuitenkaan vield merkittdavasta maarasta sahkoa.

— Talla hetkellad se on vield havidvan pieni osuus kokonaisuutta, Fingridin Mikko Kuivaniemi sanoo.

Tulevaisuudessa sdhkdauton omistaja voi olla myds sahkon varastoija ja myyja, ja saada tasta tuloja. Tal-
laisen kaksisuuntaisen latauksen kokeilut ovat jo kdynnissa Suomessa.

Tallaisia jarjestelmia odotetaan laajemmin markkinoille kahden vuoden kuluttua.
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Industrial lobby presses for secure alternative shipping routes

The Confederation of Finnish Industries (EK) has issued a call for the next Finnish government to upgrade
Nordic cooperation to avoid disruptions to crucial trade routes.

[—

Currently, 95 percent of Finland's foreign trade goes through the Baltic Sea. Image: Petteri Bilow / Yle

Yle News

20.411:08

Finland needs to strengthen alternative routes for foreign trade in case maritime traffic in the Baltic Sea
is disrupted, says the Confederation of Finnish Industries EK.

On Thursday, the EK issued a call for the next Finnish government to take concrete measures in coopera-
tion with Sweden and Norway to increase and develop the capacity of alternative transport routes.

Some 95 percent of Finland's foreign trade goes through the Baltic Sea. However, a scenario in which the
security situation would change and maritime traffic would be disrupted cannot be ruled out, EK says.

Finland would then have to use the road and rail networks of Sweden and Norway as foreign trade routes.
However, their capacity is only sufficient for a fraction of Finland's needs.

Finland as an island

The Confederation of Finnish Industries argues that the transport policy priority of the next government
should be to secure Finland's foreign trade and international accessibility, even in exceptional maritime
traffic conditions.

"In the new geo-economic situation, Finland is an island - more than ever. That's why we have to be even
better prepared for risks, exceptional conditions and disruptions concerning logistics in the Baltic Sea. The
future government must invest in alternative northern routes in cooperation with Sweden and Norway.



Investments must be made in such a way that they benefit transport even under normal conditions," EK
CEO Jyri Hakamies stressed in a Thursday release.

Even if security threats were geographically limited and far from Finland, shipping companies might have
to withdraw from the Baltic Sea market due to sharply rising insurance premiums. As a result, Baltic Sea
transport would be interrupted, seriously hampering the operations of Finnish companies.

Air connections are also seen as vital for Finland in international communication, tourism and air cargo.
In a crisis situation, the importance of air traffic would increase even more.

The EK on Thursday published a seven-point list of recommendations for consideration by the government
that includes increased Nordic cooperation, measures to remove transportation bottlenecks, and more
targeted investment in regional cross-border transport infrastructure.
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Knowledge management approach for sustainable waste management: evolving
a conceptual framework

Obule-Abila, Beatrice (2020-10-02)

Waste management is a global issue requiring radical change. Radical change for waste management can
be achieved through the application of knowledge management (KM) tools and approaches. This disser-
tation develops a conceptual framework for applying KM in the management of municipal and other type
of waste. The dissertation also proffers solutions to municipal waste problems, assesses the relevance of
waste management to environmental sustainability and examines the perceived role of financial incen-
tives for recycling waste in Finland and Nigeria.

This dissertation is a compilation of six articles achieved by employing mixed research methodologies to
provide answers to the research questions. The mixed method comprises conceptual-qualitative and sur-
vey-quantitative research approaches.

The study presents a conceptual framework of waste management as well as a conceptual framework of
knowledge management in waste management. The conceptual framework of waste knowledge manage-
ment illustrates processes that waste companies and other stakeholders can adopt in order to attain sus-
tainable waste management. Through its conceptual waste management framework, this dissertation es-
tablishes a contemporary definition for waste management from a holistic perspective. Furthermore, the
study proffers solutions to waste management problems from an external point of view.

The research identifies the existence of knowledge gaps in waste management and recommends the ho-
listic application of knowledge management tools, systems and approaches in waste management in or-
der to attain sustainable waste management.

This study provides a foundation for future studies to further explore the application of knowledge man-
agement in waste management.
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