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Tuotantotalouden ja tietojarjestelmatieteen kandidaattiohjelma
Valintakoe

Vastaajan nimi:

Henkilétunnus:

Talla hetkelld olen kiinnostunut valitsemaan paaaineeksi
[] Tietojarjestelmatieteen
] Tuotantotalouden
] En tieda viela

HUOM! Vastauksesi ei ole mitenkédén sitova, vaan lopullisen valinnan teet ensimmaéisen vuoden opin-
tojen jalkeen.

Lue ndma ohjeet ennen kuin aloitat valintakokeen tekemisen!

Valintakokeessa on kolme osiota:

e Tuotantotalouden osio (kysymykset 1 ja 2, maksimipisteet 8)
e Tietojarjestelmétieteen osio (kysymykset 3 ja 4, maksimipisteet 8)
o Péaattelytehtdva (tehtdva 5, maksimipisteet 4)

Valintakokeen maksimi yhteispistemaaré on 20 pistetta.

VASTAUSOHJEITA:

Kaikkien kysymysten vastaukset merkitd&n suoraan koepaperiin niille varatuille paikoille!

Jokaiseen koepaperiin kirjoitetaan nimi ja henkilétunnus niille varatuille paikoille!
Alé irrota koepapereita toistaan!

KOKEEN LOPUKSI PALAUTA KOEPAPERI JA MOLEMMAT ARTIKKELINIPUT!

LUE KOEPAPERI HUOLELLISESTI, MIETI MITA KYSYTAAN, VASTAA VAIN SIIHEN JA
KESKITY OLENNAISEEN!

Onnea kokeeseen!
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Tuotantotalouden osio

Nimi: Henkildtunnus:

Alla oleva kuva esittdd erilaisia tuote- ja palvelukehityksen skenaarioita. Tutustu kuvaan ja lue liitteend
olevat artikkelit (artikkelit 1-4) huolella ldpi. Vastaa sen jélkeen seuraaviin kysymyksiin.

1. Vertaile neljaa erilaista X & Y skenaariota A, B, C and D keskenddn. Hyddynné artikkeleita 1-4 vas-
tauksessasi. Vastaus sivuille 3-4. (4 p)

2. Olet suksia valmistavan urheiluvélineyrityksen tuotekehitystiimin pééllikko. Anna kidytdnnon esi-
merkki jokaisesta tehtdvan 1 neljistd skenaariosta suksia valmistavassa urheiluvilineyrityksessési.
Perustele vastauksesi. Vastaus sivuille 5-6. (4 p)
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Nimi: Henkildtunnus:

Kysymyksen 1 vastaustila

Artikkeli

Matriisin kohta (A, B, C tai D)

1. Seindjoelle nousemassa sdéhkdémoottoripydratehdas

2. ABB investoi Vaasan kytkintehtaaseen — napojen valmistus palaa
maailmalta Suomeen

3. Seattlessa avattiin tulevaisuuden kauppa: Ota vain tuote ja kavele
ulos

4. Analyysi: Metsa Group pani muille sellunkeittéjille luun kurkkuun
— Kemiin nouseva uusi jéttitehdas vie puut toisten késisté
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Tuotantotalouden osio

Nimi: Henkildtunnus:

Kysymyksen 1 vastaustila
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Tuotantotalouden osio

Nimi: Henkildtunnus:

Kysymyksen 2 vastaustila
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Tuotantotalouden osio

Nimi: Henkildtunnus:

Kysymyksen 2 vastaustila
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Tuotantotalouden ja tietojarjestelmatieteen kandidaattiohjelma
Tietojarjestelmatieteen osio

Nimi: Henkildtunnus:

Tutustu huolella liitteend oleviin artikkeleihin (artikkelit 5 ja 6):

o Aurtikkeli 5: "Alypeili on pian henkilokohtainen sihteerisi — ndin 5G ja IoT mullistavat arkesi”
o Artikkeli 6: "5G-teknologia voi mullistaa viihteen, teollisuuden ja liikenteen — samalla yksityi-
syys kapenee ja hybridisodankdynnille tulee uusia keinoja”.

Vastaa sen jalkeen seuraaviin kysymyksiin.

3. Kerro mita tarkoittavat 5G ja loT. Pohdi my6s mitd uusia mahdollisuuksia ne voivat tuoda ihmisten
arkeen. Vastaus sivuille 8-9. (4 p)

4. Pohdi tavallisen ihmisen nakdkulmasta mit& hyvié ja huonoja puolia 5G- ja 10T —teknologioihin liit-
tyy. Vastaus sivuille 10-11. (4 p)
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Tietojarjestelmatieteen osio

Nimi: Henkildtunnus:

Kysymyksen 3 vastaustila
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Tietojarjestelmatieteen osio

Nimi: Henkildtunnus:

Kysymyksen 3 vastaustila
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Tietojarjestelmatieteen osio

Nimi: Henkildtunnus:

Kysymyksen 4 vastaustila
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Tietojarjestelmatieteen osio

Nimi: Henkildtunnus:

Kysymyksen 4 vastaustila
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Paattelytehtava

Nimi: Henkildtunnus:

5. Ammatti-instituutissa jarjestetdan loppukokeet matematiikan, psykologian, filosofian, biologian,
historian, fysiikan ja kemian kursseista. Kokeiden jérjestamista varten on varattu yksi paivé. Kokei-
den jarjestamista varten on varattu ajat 8-10, 10-12, 12-14, 14-16, 16-18 ja 18-20. Kaikkia varattuja
aikoja ei kéaytetd, mikali se ei ole vélttamatonta.

Opiskelijat ovat ilmoittautuneet seuraaviin loppukokeisiin:

Opiskelija Suoritettavat loppukokeet
Anniina Biologia, Fysiikka

Ritva Matematiikka, Psykologia
Matti Biologia, Matematiikka
Tapio Historia, Matematiikka
Pentti Psykologia, Biologia

Jukka Historia, Psykologia, Kemia
Marjukka Psykologia, Fysiikka
Kimmo Historia, Fysiikka

Jussi Filosofia, Biologia

Paavo Fysiikka, Filosofia

Juhani Filosofia, Biologia, Kemia

Aikatauluta kokeet siten, ettd yksikaan opiskelija ei joudu tekemdén kahta koetta samaan aikaan.
Kunkin kurssin loppukoe jérjestetdan vain kerran. Koeaikoja tulisi kayttdd mahdollisimman véhan.

Kuvaa tarkasti, miten paadyit vastaukseesi. Pelkké& oikea vastaus ilman perusteluja ei oikeuta pistei-
siin. Vastaus sivulle 13. (4 p)
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Paattelytehtava

Nimi: Henkildtunnus:

Tehtavan 5 vastaustila



Tuotantotalouden osion artikkelit
Artikkeli 1

Seindjoelle nousemassa sahkomoottoripyoratehdas

RMK Vehicles Corporation suunnittelee Seindjoelle tehdasta, jossa tehtaisiin 4000 sahkdomoottoripyoraa
vuonna 2025.

Yle Uutiset, 22.3.2019 klo 17:48, Tuomo Rintamaa
RMK E2 sahkdmoottoripyordan prototyyppi on nostettu naytille viikkonloppua varten Seindjoen
Areenassa. Huomio kiinnittyy pyoran takapyoraan, jossa ei ole pinnoja, ratasta eika ketjuja.

Pyoran erikoisuus onkin vanteesta ripustettu takapyora, joka sisadltad myos sahkémoottorin. RMK E2 -
pyoraa varten suunnitellaan nyt Seinajoelle tehdasta, josta yrittdjien mukaan valmistuisi jopa 4000
sdhkémoottoripyoraa vuonna 2025.

Liikkeelle lahdetaan kuitenkin varovaisemmin, sanoo RMK Vehicle Corporationin toimitusjohtaja Teemu
Lehtimaki.

— Moottoripy6ra on aika sopon kokoinen, joten alkuvaiheessa tehtaan ei tarvitse olla jattimaisen suuri.
Lehtimden mukaan muitakin vaihtoehtoja tehtaan sijoituspaikaksi oli.

— Siina laitettiin haluamamme ominaisuudet taulukkoon. Kokoonpanohenkilost6a on tarjolla Seindjoen
alueella toisin kuin jossain muualla. Lisdksi kaupungin yrittajaystavallisyys vakuutti meidat, Lehtimaki
sanoo.

Tuotanto alkaa Seindjoella ensi vuonna.

RMK E2 sahkdmoottoripyodran erikoisuus on takapyoradn integroitu sshkémoottori.
Ennakkotilauksia on eri puolilta maailmaa

RMK E2 pyoran padsuunnittelija on Teemu Saukkio. Prototyypin valmistumiseen on tarvittu monenlaista
Oosaamista.

— Nyt alkaa noin vuoden kestadva tuotteistusvaihe, jossa pyora tehdaan sarjavalmistusta varten valmiiksi.

Yritys hakee vield joukkorahoituksella vahvistusta omaan pddaomaan. 2000 euron ennakkovarausmaksuja
on tullut joitakin kymmenia ympari maailmaa.

— Niita on tullut kaikilta mantereilta, Euroopasta kuitenkin alle puolet. Kaksi tilausta on tullut Suomesta,
Lehtimaki hymyilee.

RMK hakee siivua maailman sahkdmoottoripyoramarkkinoista



Lehtimden mukaan Euroopassa myytavien noin 900 000 moottoripydrdan markkinoilta on otettavissa
kelpo siivu.

— Seindjokelaistehdas ei pysty tayttamaan koko markkinoita, mutta jos me saamme sinne useamman
tuhat pyoraa myytya, olemme hyva paikallinen veronmaksaja ja tuomme monelle tyopaikkoja, Lehtimaki
sanoo.

Lisda aiheesta: Oman moottoripydramallin luonut keksija Teemu Saukkio: "Sahko on ainoa jarkeva tapa
liilkuttaa moottoripyoraa"

Sahko-Harrikka tulossa kauppoihin etuajassa — Matala murina vaihtuu "futuristiseksi daneksi"


https://yle.fi/uutiset/3-10606811
https://yle.fi/uutiset/3-10606811
https://yle.fi/uutiset/3-10586719

Artikkeli 2

ABB investoi Vaasan kytkintehtaaseen — napojen valmistus palaa maailmalta
Suomeen

Vaasan kytkintehtaan henkil6ston osaaminen on yhtion mukaan ratkaiseva tekija, etta tuotantoa
saadaan palautettua Suomeen.

Yle Uutiset, 12.3.2019 klo 08:59 Ulla Kuivasmdiki

ABB satsaa Vaasan kytkintehtaaseen. Yhtio investoi Vaasan kytkintehtaan uuteen automaatiolinjaan ja
tehtaan automaatiotaso kasvaa.

Investoinnin myota kytkinten napojen valmistus palaa takaisin Suomeen, kun niitd on aikaisemmin
valmistettu alihankintana eri puolilla maailmaa. ABB:n Vaasan kytkintehtaan henkilostén osaaminen
ratkaisi napojen valmistuksen palauttamisen Vaasaan ja Suomeen, kertoo ABB tiedotteessaan.

ABB:n kytkintehtaalla on ollut automatisointiohjelma jo 1990-luvulta ldhtien. ABB:n mukaan kehitystyo
on parantanut tuottavuutta tehtaalla kymmenisen prosenttia vuosittain.

Samalla toimitusvarmuus on parantunut ja henkildston sairaspoissaolot vahentyneet. Tyontekijoiden
tyotyytyvaisyys on myos kohentunut, kertoo ABB. Tehtaalla on automatisoinnin my6ta jo useita vuosia
panostettu henkildston kouluttamiseen.

Vaasan kytkintehtaalla valmistetaan noin 3 miljoonaa kytkinta vuosittain. Uusi automaatiolinja
hyodyntda konendakoa laadun varmistamisessa.

— Automaation lisdantymisen my6ta tydé monipuolistuu, muuttuu vaativammaksi ja mahdollistaa paljon
uuden oppimista. Henkil6ston osaamisella on suuri merkitys siirrettdessa tuotantoa takaisin Suomeen,
Protection and Connection -liiketoiminnan johtaja Heikki Rasku ABB:Itd sanoo yhtion tiedotteessa.

Suomen ABB:n kytkintehdas Vaasassa on yksi ABB:n automatisoiduimpia tehtaita. Tallad hetkella
tehtaalla tyoskentelee 24 robottia yhdessa ihmisten kanssa. Uusi automaatiolinja tulee sisdltdamaan
kahdeksan ABB:n robottia.


https://yle.fi/uutiset/18-220006
https://yle.fi/uutiset/3-8157992

Artikkeli 3

Seattlessa avattiin tulevaisuuden kauppa: Ota vain tuote ja kavele ulos

Yhdysvaltojen Seattlessa on avattu kauppa, jossa ei ole ainuttakaan kassaa, ei edes
itsepalveluautomaatteja.

Yle Uutiset, 23.1.2018 klo 06:27, Juho Takkunen

Astut kaupan ovista sisdan ja skannaat koodin kannykan naytolta. Ostoskoria ei tarvitse napata, vaan
voit pakata ostokset omaan laukkuusi. Kaupasta voi kdvellad ulos ilman pysahdysta, ja lasku veloitetaan
automaattisesti luottokortilta.

Nain asioidaan kassattomassa kaupassa, jollainen avattiin maanantaina Yhdysvaltojen Seattlessa.
Amazonin tyontekijat testasivat ja kehittivdt Amazon Go -nimistd kauppaa yli vuoden ajan.

llouutinen sosiaalisia tilanteita karttaville on, ettad kaupassa ei tarvitse jutella kenenkdan kanssa.

Katossa olevat infrapunakamerat on ohjelmoitu erottamaan toisistaan kaupassa liikkuvat asiakkaat ja eri
tuotteet. Hyllyilld on puolestaan vaakasensoreita, jotka tunnistavat, onko tuote otettu vai laitettu
takaisin.

Joissain tuotteissa on koodi, joka auttaa kameroita tunnistamaan tuotteen.
Amazonin mukaan jarjestelma hyddyntdaa samankaltaista tekniikkaa kuin itsestaan ajavat autot.

Kassattoman kaupan kehittdmisen taustalla on se, ettd asiakkaat eivat halua jonottaa kassalla. Amazon
osti viime vuonna Whole Foods Market -ketjun reilulla 11 miljardilla eurolla. Yhtidlle on etua siit3, jos se
pystyy poistamaan jonotusajat ketjun liikkeissa kokonaan.

Vield Amazonilla ei ole kuitenkaan suunnitelmia konseptin laajentamisesta satoihin Whole Foods Market
-kauppoihin.

Jutussa on kéytetty Idhteend myds BBC:n juttua aiheesta (siirryt toiseen palveluun).

_Juttua paivitetty 23.1.2018 klo 9.27. Korjattu luku 11 miljoonaa euroa luvuksi 11 miljardia euroa. _

Lahteet: REUTERS, YLE


http://www.bbc.com/news/business-42769096

Artikkeli 4

Analyysi: Metsa Group pani muille sellunkeittdjille luun kurkkuun — Kemiin
nouseva uusi jattitehdas vie puut toisten kasista

Metsaliiton historiallisen jattitehdaspaatoksen jalkeen muut voivat heittaa rukkaset naulaan,
taloustoimittaja Jari Jarvinen arvioi.

Yle Uutiset, 26.4.2019 klo 14:23, Jari Jdrvinen

Sellu on ollut yksi Suomen ykkdsvientituotteista jo pitkdan. Siksi uusia tehtaita on suunnitteilla
puolenkymmenta.

Jos kaikki muutkin Suomeen aiotut sellutehtaat saataisiin jollakin ilveelld rakennettua, puuta ei riittaisi
kaikille. Suunniteltujen uusien tehdashankkeiden puun kaytto lisdisi hakkuiden maaraa rajusti.

Jo nyt kiistellaan lisdhakkuiden sopivasta maarasta.

Sellu- tai biotuotetehtaita on suunniteltu ainakin Kemijarvelle, Kemiin, Kajaaniin ja Kuopioon. Yksikdan
niista ei ole niin pitkallad kuin Metsa Groupin hanke. Varsinaista paatostahan siitdkaan ei nyt viela tehty.

Metsa Groupin etuna on vankka kokemus Adnekosken biotuotetehtaan tekemisesti. Kemin tehtaasta
voitaisiin tehda siis kopio.

Kopioimalla Metsa Group sdastaisi paljon suunnittelukustannuksissa, rakentamisessa ja tuotannon
yl6sajossa.

Puuongelman lisaksi muita tehdashankkeita vaivaa rahapula. Ainakin Kemiin ja Kemijarvelle on yritetty
haalia rahaa Kiinasta, mutta eipa ole nakynyt eika kuulunut.

Metsiliitolta I6ytyy rahaa

Kuopioon on taas suunnitteilla yksi Suomen suurimmista sellutehtaista. Investointi maksaisi arviolta 1,4
miljardia euroa eli se olisi jopa kalliimpi kuin Adnekosken upouusi biotuotetehdas. Ainakaan Suomesta
tuollaisia rahoja ei hevin [6ydy.

Metsa Groupin emoyritys on Metsaliitto Osuuskunta. Sen omistajina on noin 104 000 suomalaista
metsdomistajaa. Puuta siis 16ytyy, ja niin |0ytyy ldhes velattomalta yritykselta rahaakin.

Metsaliittolaisten Kemin tehdas on tullut elinkaarensa paahan. Sellu hinta on pienen notkahduksen
jalkeen taas ollut nousussa, joten tuotetta kannattaa valmistaa.

Kiina tarvitsee pehmopapereita, ja nettikauppa pakkauksia. Niitda saadaan tehtya sellusta.
Tukeeko valtio?

Nykytekniikalla sellutehtaista on tullut oikeita biotuotetehtaita, joissa voidaan valmistaa paljon muitakin
tuotteita kuin sellua. Tosin muu tuotanto on vield pientd, mutta kasvaa takuuvarmasti.



Metsa Groupin uuden tehtaan merkitys on valtava koko Suomen taloudelle. Ainekosken tehtaan on
laskettu kasvattavan Suomen vientid perati 0,5 miljardia euroa joka vuosi. Tyopaikkoja tuli suoraan
arvoketjuun 1 500 ihmist3, ja rakennusaikaiset tyopaikat paalle.

Nyt ndyttaa silta, ettd Kemin valtavan tehtaan myonteiset talous— ja tyollisyysvaikutukset ovat viela
merkittavammat. Sikali kun varsinainen paatos tehdaan; mika nayttaa siis erittdin todennakoiselta, lahes
varmalta.

Kemin tehtaan osalta onkin mielenkiintoista nahda, miten uusi hallitus tulee auttamaan projektin
etenemistad. Uudet tydpaikat olisivat valtiolle enemman kuin tarpeen talouskasvun hidastuessa.

Lue lisaa

Nyt se ratkesi — Metsa Group rakentaa Kemiin 1,5 miljardin euron biotuotetehtaan


https://yle.fi/uutiset/3-10756127

Tietojarjestelmatieteen osion artikkelit

Artikkeli 5

Alypeili on pian henkilokohtainen sihteerisi — ndin 5G ja
loT mullistavat arkesi

5G 16.4.2019 klo 14:56
Mariela Pulkkanen
YLE

Kuva: Risto Degerman/ Yle

Mité jos talosi ottaisi itse selvaa saatiedotuksesta? Tai jos pystyisit surffaamaan netissa rajat-
tomasti ilman viiveitd? Tulevaisuuden digitaalisilla ratkaisuilla ndmé& ovat mahdollisia.

Tiesithan taman 5G:sté ja l0T:sta?

o 5G on kehittynyt ja nopea verkko, joka mahdollistaa reaaliaikaisen tiedonsiirron.

e 5G poistaa parhaimmillaan viiveen nettiyhteyksista kokonaan ja mahdollistaa paatelaitteisiin
4K- eli teravapiirtokuvan.

e Teknologiaa voi hyddyntdd mm. liikenteessa ja terveydenhuollossa.

e Internet of Things (10T) on esineiden internet. 10T:11& varustetut laitteet keréavat tietoa ym-
paristostadn, pystyvat viestimaén laitteesta toiseen ja toimimaan aistimansa tiedon perus-
teella alykkaasti.

e loT:n toiminnan mahdollistaa 5G-verkko.

Aamulla heraat ja menet peilin eteen. Peili kertoo sinulle pdivan ohjelman, mita tan&an pitaa
tehdd ja missé vaiheessa pitdd mennd minnekin. Peili ilmoittaa myds, mitd ruokaa sinulla on
jaakaapissa ja Kysyy, mitd ruokaa haluat illalla syoda. Sen jalkeen peili tekee automaattisesti
ruokatilaukset.



Taltako nayttaa tulevaisuuden aamu — jo aika pian?

Néin uskoo ainakin Telia Companyn loT liiketoimintajohtaja Kalle Mehtola. Muutoksen mah-
dollistavat 5G-verkon ja 1oT:n eli esineiden internetin samanaikainen kehitys.

Itse asiassa 5G ei ole en&é tulevaisuutta, vaan se on jo olemassa ja Suomi siind karkimaita.

3.4

Kuva 1. Kalle Mehtolalla on selke& kuva siitd, mihin maailma on menossa. Taustalla komeilee Helsinki-Vantaa
lentoaseman 5G-robotti Tellu. Tellu valittd4 reaaliaikaista videokuvaa terminaalista ja pystyy tarkastamaan ter-
minaalialueen autonomisesti. Kuva: YLE/Thomas Hagstrom.

Talo lahettaa viestin, kun lapset tulevat kotiin

Tulevaisuuden kodissa arkea helpottamaan tulee esimerkiksi alypeili, joka on edelld kuvatun
kaltainen henkilokohtainen assistenttisi.

My®6s alykodit ja niiden kanssa kommunikoiminen tulevat olemaan arkipéivaa.

— Talosi kertoo sinulle, jos jossain on orastava vesivuoto. Se voi my0s l&hettda puhelimeesi
tiedon, kun lapset ovat tulleet kotiin.

Tulevaisuuden innovaatiot ulottuvat myos keittioon. Kun jadkaappi ja monet muut kodinkoneet
liittyvét verkkoon 10T:n ja 5G:n avulla, niitd pystyy ohjaamaan ja seuraamaan puhelimella.
Mehtola uskoo, ettd myds ruuan kotiinkuljetukset yleistyvat merkittavésti.

— Kodin ympadrille pyritddn luomaan palveluja, jotka helpottavat ihmisten arkea tehokkaasti.

Alykoti pystyy sensoreiden avulla myds keskustelemaan sadennusteen kanssa. Talloin koti saa-
taa sisalampdatilat sopivaksi ennusteen mukaan.

Se voi parhaimmillaan sédstéé rahaa ja energiaa.



Robottiyhteiskayttéautoja jo lahitulevaisuudessa
Mehtola uskoo, etta viiden vuoden paasta yleistyvat robottiyhteiskayttdautot.

— Silloin voi tilata auton, joka ei ole oma auto. Se kuljettaa ty6paikalle ja l&éhtee hakemaan
seuraavan ihmisen. Vahan kuin taksi, mutta ilman kuljettajaa.

Kuva 2. Sensoreiden avulla élykoti pystyy keskustelemaan ympéristonsa kanssa. Kuva: YLE/Thomas Hagstrom.

Tietoturva ja laitteiden hinta huolettaa

Mutta eivét 5G ja esineiden internet taysin ongelmattomia ole. Nykyiset dlypuhelimet ja ko-
dinkoneet tulee vaihtaa uuteen, mikéli haluaa 5G:n ja loT:n tuomat hyddyt.

Uudet laitteet maksavat, samoin kuin niiden yllapito ja péivittdminen.

5G-verkko ei mydskaan toimi kaikkialla maailmassa samaan aikaan, koska infrastruktuurit ke-
hittyvat eriaikaisesti. Samoin lainsaadantd kehittyy usein jalkijunassa: uudet laitteet keradvat
ihmisisté ja ymparistosta paljon sellaista tietoa, joka pitéisi suojata.

Kalle Mehtola rohkaisee silti kaikkia perehtyma&n uusiin teknologioihin hyvissa ajoin.

— Kannattaa l&hte&d miettimé&én, mitd tdmé tarkoittaa oman tyon tai eldman kannalta. On tarkeaa,
ettd asioista ottaa itse selvaa.



Artikkeli 6

5G-teknologia voi mullistaa viihteen, teollisuuden ja liiken-
teen — samalla yksityisyys kapenee ja hybridisodankayn-
nille tulee uusia keinoja

5G 6.3.2019 klo 20:10
Mikko Leppénen
YLE

Tietoverkkotekniikan professorin mukaan esineiden internetiin kytketyt laitteet aiheuttavat
yhteiskunnallisia riskejé.

Kuva 3. Eteld-Korean itdisimmélle saarelle rakennettiin 5G-tukiasema joulukuussa 2018. Kuva: EPA

Etaohjattavat robotit leikkaavat potilaita sairaalassa. Rakennuksen edessa sijaitsevan risteyk-
sen sensorit auttavat kadulla vilistavia itseohjautuvia autoja ajamaan liikennevirrassa.

Viereisen talon olohuoneessa pojankoltiainen taistelee virtuaalihirvigita vastaan lisatyn todel-
lisuuden lasit paassaan. Parvekkeella &iti polkee kuntopyo6rad ja bioanturit mittaavat hanen
kehonsa toimintoja.

Kaikkea téta yhdistavat seuraavan sukupolven mobiiliverkot, joista laitteiden kerddma tieto
virtaa datakeskuksiin. Niita hallitsevat ihmisia algoritmeilla profiloivat jattikorporaatiot. Kuu-
lostaa kyberpunkilta.

Kyse ei ole kuitenkaan tieteiskirjallisuuden visioista vaan mahdollisesta lahitulevaisuudesta,
silla viidennen sukupolven eli 5G-mobiiliverkot ja niitd hyddyntavét laitteet tuovat pian en-
nennakemattomié palveluita seké teknologioita kuluttajien ja organisaatioiden kéyttéon.

5G-verkkojen rakentaminen on nyt aloitettu monissa maissa eri puolilla maailmaa, kertoo
Aalto-yliopiston tietoverkkotekniikan professori Raimo Kantola.



Kantola odottaa, ettd 5G-kuluttajamarkkinat alkavat avautua ensi vuonna, kun tarjolle tulee
useita 5G-puhelimia ja muita laitteita. 5G-teknologian laaja kayttéonotto vienee muutaman
vuoden.

Kuva 4. Nainen testasi lisatyn todellisuuden laseja Cube Tech Fair -teknologiamessuilla Berliinissé toukokuussa
2018. Kuva: Omer Messinger / EPA

Automaatio ja etaohjaus lisdaantyvat

Kantolan mukaan viidennen sukupolven mobiiliverkot tuovat mukanaan kolme laajaa mullis-
tusta, joiden myota fyysinen ja digitaalinen maailma sulautuvat yhteen entista tiiviimmin.

Ensimmaisessé vaiheessa 5G-verkot nopeuttavat huomattavasti kannykoiden ja tietokoneiden
nettiyhteyksid. Kéytdnndssé teknologia tuo mobiilit laajakaistayhteydet joka paikkaan 5G-
verkon peittoalueella.

Tama helpottaa esimerkiksi etatyon tekemistd, mahdollistaa paremman videokuvan suoratois-
ton seké nopeuttaa verkkopeleja.

Toinen muutos on massiivinen koneiden vélisen viestinnan lisdantyminen. Puhutaan esinei-
den internetistd ja teollisesta internetistd, jossa kaikenlaisia keskenaan viestivia laitteita kyt-
ketdan nettiin.

5G:n myo6ta kodeista alkaa tulla etdohjattavia, kun yh& useampia kodinkoneita kytketaan net-
tiin. Thmiset voivat hallita niitd esimerkiksi &lypuhelimillaan.

Kuva 5. Etéohjattavan robotin kaytt4ja voi tuntea sormissaan jopa sadan kilometrin paassé olevien pintojen
eroja. Kuva: llkka Klemola / Yle.



Markkinoille on tulossa myos erilaisia verkkoon kytkeytyvia dlyvaatteita kuten esimerkiksi
askellusta analysoivia kenkié.

— 5G-verkko tukee miljoonia ja miljardeja laitteita. 5G:n avulla pystytdén ottamaan ndiden
laitteiden signaalit talteen ja kerddmdan mité tahansa dataa, jota laitteet tuottavat, Kantola ku-
vailee.

Kun 5G tuodaan teolliseen prosessiin, sen varaan voidaan rakentaa tuotantokoneistoa ja -pro-
sesseja. Tama mahdollistaa laitteiden automaation ja etdohjauksen lisédmisen monilla eri
aloilla.

Esimerkiksi satamien trukeista ja nostureista voidaan tehda etéohjattavia tai jopa automaatti-
sia. Samaten sairaaloiden leikkaussaleihin voidaan tuoda etéohjattavia leikkausrobotteja.

Liséksi 5G:hen perustuvan ohjausteknologian avulla séhkdéverkoista voidaan tehdé kaksi-
suuntaisia.

Silloin ihmiset voivat tuottaa séhkoé vaikkapa talonsa katolle asennetuilla aurinkopaneeleilla
ja myyda ylijagdman toisille kotitalouksille.

Kuluttajille luvassa hupia ja hyotya

Kolmantena 5G mahdollistaa pienen viiveen yhteydet, joita tarvitaan esimerkiksi itseohjautu-
vien autojen toimintaan.

Kantolan mukaan robottiautot toimivat taysin autonomisesti yksinkertaisella tiell&, mutta ris-
teysalueilla ja kaupungeissa ne tarvitsevat viiveetonta tietoa muusta liikenteesta.

— Tiedonl&hteend voivat olla autot tai risteysten alueella olevat valotolpat, joihin on asennettu
sensoreita. Niiden tuottama data l&hetetdén jakelupisteeseen, josta se jaellaan kaikille autoille.

Kuva 6. Qualcomm esitteli 5G-konseptiautoaan Barcelonan Mobile World Congress -messuilla helmikuussa
2018. Kuva: AOP

Pieni viive mahdollistaa my6s tdydennetyn tai lisatyn todellisuuden sovellukset, joilla tarkoi-
tetaan lapikatseltavien ndyttdjen ruudulle tuotettua kuvaa, jossa reaalimaailman ndkymaan on
lisatty tietokonegrafiikalla tuotettuja elementtejé.



Tahan mennessa tunnetuin tdydennetyn todellisuuden sovellus lienee Pokémon Go -peli,
jossa pelaaja pyydystéé ja kouluttaa virtuaalisia otuksia, jotka esiintyvat tietyissa paikoissa
tosimaailmassa.

Lisattya todellisuutta voidaan hyddyntaa esimerkiksi peleissa, urheilutapahtumissa, musiikki-
esityksissd, opetusohjelmissa, tyokayttoon tarkoitetuissa sovelluksissa tai vaikkapa reittiop-
paissa.

Sovellusten digitaalisia kuvia voidaan heijastaa muun muassa silmélaseja muistuttavien lait-
teiden naytolle, auton tuulilasin sisapinnalle tai alypuhelimen naytdlle. Esimerkiksi asentajat
voisivat saada dlylasiensa ndkymaan ohjeita, kuinka jokin laite pitaa korjata.

— 5G-verkko on tassa valttamaton infrastruktuuri. Siséltdjen tuottamista on vaikea saada
kayntiin, jos ei ole olemassa infrastruktuuria. Sen takia alamme nahdéa kehitysta vasta sen jal-
keen, kun 5G-infrastruktuuri on olemassa, Kantola sanoo.

Kuva 7. Mobiilipeli Pokémon Go on noussut jatti-ilmidksi. Kuva: Piroschka Van De Wouw / EPA

Teknojateille lisdd mahdollisuuksia datan keraamiseen

Uusi teknologia tuo mukanaan mahdollisuuksien lisaksi myos riskeja. 5G:n myota yha use-
ampia erilaista dataa kerdavié alylaitteita kytketaan nettiin.

Tietoverkkotekniikan professori Raimo Kantola arvioi, etta esineiden internetiin kytkettyjen
laitteiden kerddmaan dataan liittyy suuria yhteiskunnallisia vaaratekijoita.

Myos kansalaisten oikeuksia internetissé puolustavan Electric Frontier Finland -yhdistyksen
varapuheenjohtaja Tapani Tarvainen kertoo olevansa huolestunut ihmisten yksityisyyden ka-
penemisesta 5G-teknologian myoté.

Kantola ja Tarvainen arvioivat, ettd amerikkalaisten teknologiajéttien kuten Googlen, Ama-
zonin ja Facebookin valta luultavasti kasvaa 5G-verkkojen myoté.

Internetiin kytkettyjen laitteiden ja nettipalvelujen kerddma data tallentuu pilvilaskenta-alus-
toille eli kaytannossé datakeskuksissa sijaitseville tietokoneille.



Amazon ja Google omistavat valtaosan lansimaiden datakeskuksista, joten myds keskuksiin
tallentuva data on niiden omaisuutta.

Yhtio6t voivat kasitella ja hyddyntaa kerdamaansa erilaisin tavoin. Ulkopuolisten on hyvin
hankala saada tietoa siitd, mit& kaikkea teknologiajatit tekevat hallussaan olevilla tiedoilla.

Tarvainen muistuttaa, ettd my0ds viranomaiset voivat kayttaa nettiin kytkettyjen laitteiden ke-
radmaé dataa kansalaisten valvontaan.

Tarvainen pohtii, ettd haluaako esimerkiksi poliisi tulevaisuudessa paasta seuraamaan kaik-
kien ihmisten laitteita ja niiden tuottamaa dataa rikosten torjunnan verukkeella.

— Vallankumousta ei voi tehda, jos vallanpitdjat tietavéat sinusta kaiken. Saattaa olla, etté jos-
kus tekisi oikeasti mieli tehd& se vallankumous.

Kuva 8. 5G-teknologia mahdollistaa entista tehokkaamman kansalaisten valvonnan. Kuva: Christian Ohde /
AOP

Urkintaa ja manipulaatiota

Professori Raimo Kantola pitéa teknologiajattejd maailman suurimpina urkintakoneistoina.
Niiden keradma4 dataa voidaan kayttaa esimerkiksi ihmisten poliittisten kantojen manipu-
loimiseen.

Yksi tunnettu esimerkki ihmisten manipuloinnista on Cambridge Analytican toiminta.

Yhtio kaytti hyvakseen kymmenien miljoonien Facebookin kayttéjien tietoja, kun se laati oh-
jelman, jonka avulla kayttajille kohdistettiin mainontaa brexit-kampanjan ja Donald Trumpin
presidentinvaalikampanjan yhteydessa.

Perustoimintamallina yhtiéiden mainosrahoitteisessa toiminnassa on, ettd keratyn datan
avulla ihmiset segmentoidaan tarkasti erilaisiin ryhmiin, joista tiedetédan, miten kullekin ryh-
malle kannattaa viestia.

Professorin mukaan toimintamalli ei ole erityisen paha niin kauan, kuin mainostajat vain
myyvét tavaroita. Samaa periaatetta voidaan kuitenkin soveltaa kaikenlaiseen viestintdan ku-
ten vaikkapa vaalivaikuttamiseen.



— Ihmisten ja siséltdjen ryhmittely koskee ihan kaikkea. Tama niill& k&ytéssa oleva toiminta-
malli on tdysin sananvapauden ja demokratian vastainen. Se on uhka demokratialle.

Kantola katsoo, etté se pitéisi saada viranomaissaantelyn piirin, mité esineiden internetiin
kytkettyjen laitteiden tuottamalle datalle saa tehda.

— Jos yhtiot saavat vapaasti kirjoittaa datan kayton lisenssisopimuksia niin kuin Amazon, Fa-
cebook ja Google tekevat, niin siind kdy ihmisille ik&vasti, Kantola toteaa.

Tarvaisen mukaan lainsdddannolld pitéisi vaatia, ettd ihmisilla olisi oikeus tietaa tarkasti, mi-
ten yhtiot kasittelevat ja analysoivat heitd koskevaa dataa.

— Avoimuusvaatimus pakottaisi ehka yksityisyyden suojan kannalta parempaan suuntaan. Yh-
tiot eivat uskalla ihan kaikkea, jos se tiedetdan, mité ne tekevat, Tarvainen sanoo.

Kuva 9. Facebookin palvelinkeskus Luulajassa, Ruotsissa. Kuva: Susanne Lindholm / EPA

Hybridisodankaynnisté tulee entistda houkuttelevampaa

5G-teknologian kayttoonotto lisdd myos kyberhyokkaysten tehokkuutta, koska esineiden net-
tiin kytketyt laitteet ovat haavoittuvia rikollisten ja valtiollisten toimijoiden suorittamalle hak-
keroinnille.

Yksi riski on myos se, ettd 5G-laitteisiin asennetaan takaportteja, joiden kautta voidaan va-
koilla verkkoliikennettd tai tehd& sabotaasia.

Yhdysvallat on epéillyt, ettd Kiinan valtio voisi kayttaa kiinalaisen Huawein 5G-verkkolait-
teita vakoiluun. Huawei on toistuvasti Kiistanyt véitteet.

Laitevalmistajan lisdksi myos jokin vakoiluorganisaatio voisi asentaa tehtaalla vakoilusiruja
minké tahansa valmistajan laitteisiin jossakin vaiheessa moniportaista tuotantoketjua.

Professori Raimo Kantolan mukaan 5G:n myota hyokkaajille syntyy aivan uudenlaisia mah-
dollisuuksia vahingonteolle ja Kiristysoperaatioille. Siksi on aarimmaéisen tarkeaa, etta teolli-
sen kayton ratkaisuille rakennetaan korkean tason tietoturva.



—Jos sinulla on vaikka satama, jossa ajetaan trukkeja ja erilaisia nostureita et&alta, niin sen
tietoturvan pitaa olla sellainen, etté sinne ei todellakaan vaikkapa vieraan valtion ammattihak-
kerit padse sisaan.

Hyokké&aja voisi esimerkiksi pudottaa etdohjattavien trukkien ja nosturien kuormat ja sotkea
siten koko sataman toiminnan.

Kuva 10. 5G-verkkoja voidaan hyédyntéé teollisuusrobotiikassa. Kuva: Juha-Matti Méntyla / Yle

Yksi ongelma kyberhyokkayksissa on se, etta taitavan hyokkaajan varma tunnistaminen on
hyvin vaikeaa tai mahdotonta. Hyokka&jé voi toimia siten, etté joku toinen toimija ndyttaa
syylliselta sabotaasiin.

Tapani Tarvaisen mielesta riskit ovat niin suuria, etté olisi syytd miettié ajoissa, mité kaikkea
ylip&énsa kannattaa laittaa etdohjatuksi.

— Hakkeri voisi kaapata auton ja ajaa silla kolarin. Kodin sahkolaitteita rapeltdmalla sinne
saadaan tulipalo aikaiseksi. Jos sinulla on etahallittu syddmentahdistin, niin lienee helppo ku-
vitella, mitd sille voi tehd&, Tarvainen luettelee.

Kantola arvioi, ettd fyysisen ja digitaalisen maailman sulautuessa yhteen perinteinen sodan-
kéynti kdy vanhanaikaiseksi.

Hybridi- ja kybersodankaynnissa vieras valtio voisi ajaa kohdemaan kaaokseen hakkeroi-
malla yhteiskunnan avaintoimintoja ja painostaa kohdetta toimimaan hyokk&ajan haluamalla
tavalla.

— Se on niin houkutteleva mahdollisuus vakoiluorganisaatioille, ettd kylldhan ne tulee sellai-
seen panostamaan. Se jaa nahtavaksi, miten se tulee onnistumaan.



