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Sanomalehtiyliopisto on
opintomuoto, jonka avoin yli-
opisto jarjestaa yhteistyossa
Pohjalaisen, llkan ja Vaasan
yliopiston kanssa.
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Laajuus: 5 op

Sisélto: Opintojakso tutustut-
taa opiskelijan digitalisaation
vaikutuksiin yhteiskuntaan,
tydeldamaan ja ihmisten
arkeen. Opintojaksolla kasi-
tellaan digitalisaatiota ja sen
vaikutuksia eri nakokulmista,

kuten esimerkiksi robotisaa-
tiota, digitaalista viestintaa ja
kyberturvallisuutta.
Osaamistavoite: Opintojak-
son suoritettuaan opiskelija
tuntee digitalisaation kasitteen
ja osaa arvioida digitalisaation
vaikutusta yhteiskuntaan.

Suoritustapa: Etatehtava,
joka on palautettava sahko-
postitse tentaattorille timo.
mantere@uva.fi vimeistaan
30.11.2015.

Oppimateriaali: - Sanoma-
lehtiyliopiston artikkelit (Poh-
jalainen ja llkka) 5.10., 12.10.,

19.10., 26.10. ja 2.11.

—Seppo Kangaspunta (2015):
Nakokulmia digitaaliseen
maailmaan. TEM-analyyseja
63/2015. Ty6- ja elinkeinomi-
nisterio.

—Lakkala, Harri, Timo Raini,
Jari Jussila, Hannu Karkkai-

nen, Olli Pirttila, Marko Sep-
panen & Tero Peltola (2015).
Teollisuusyrityksen digipolku.
Katsaus digitalisaatioon teol-
lisuusyritysten nakokulmasta.
Tekes 2015.

Arviointi: 1-5, hylatty.
Vastuuhenkild: Timo Man-
tere.

Lisatiedot kurssista: Opis-
kelijapalvelut p. 029 449 8190,
e-mail: avoinyo@uva.fi. Tarkat
kurssitiedot: http://www.uva.
fi/fi/sites/open/opintotarjon-
ta/sanomalehtiyliopisto/
limoittautuminen: https://
uva.ilpa.oodi.fi/ilpa/
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Vanhentunut ohjelma on tietoturvariski

Kyberhyokkaaja voi
paasta kasiksi tydpaikkasi
tietoihin sinun kauttasi.
Hyokkayksilta voi kuiten-
kin suojautua yksinkertai-
sin keinoin huolehtimalla
esimerkiksi ohjelmistojen
ajantasaisuudesta ja sala-
sanojen vahvuudesta.

JARMO PANULA

VAASA Oman tietokoneen ja
omien tietojen suojaaminen ra-
kentuu pienten ja arkisten yk-
sityiskohtien varaan, valista-
vat Vaasan yliopiston opettajat
Hannu K. Niiniméki ja Laura
Lappalainen. Asianmukaisesta
suojauksesta kiittdd myos tyon-
antaja.

-Monet ihmiset ajattelevat, et-
téd he eivit ole hyokkéaijia kiin-
nostava kohde. Saattaa kuiten-
kin olla, ettd hyokkadja on kiin-
nostunut esimerkiksi yritykses-
td, jossa ihminen tyoskentelee,
Laura Lappalainen sanoo.

-Omaa ldppdriddn tyoasiois-
sa kiyttivan laite muuttuu tie-
tourkkijalle mielenkiintoisek-
si kohteeksi, koska sen avulla
voi padsta kisiksi yrityksen tie-
toihin.

Kenen tahansa tietokone voi
olla kiinnostava kohde myo6s
identiteettivarkaille, kiristdjille
tai niille, jotka haluavat valjas-
taa tietokoneen osaksi suurem-
paa hyokkaysta.

Kiristdjit saattavat esimerkik-
si lukita tdrkeitd henkilokohtai-
sia tietoja laitteelta ja vapauttaa
ne vasta maksua vastaan.

Hyokkdykseen tietokoneen
valjastavien tavoitteena on
usein esimerkiksi jonkin verk-
kopalvelun tekeminen toimin-
takyvyttomaéksi sivuston ruuh-
kauttamisella.

Téllaisia hyokkdyksid on koh-
distettu tind vuonna muun
muassa verkkopankkeihin.

Hannu K. Niinimé&ki toteaa tyy-
tyvdisend, ettd netinkdyttdjille
alkaa olla iskostunut mieleen,
ettd tietokoneella on oltava vi-
rusturva ja palomuuri. Muissa
asioissa tietoturvaosaaminen
vaihtelee valtavasti.

-Omien tietojen levittiminen
tdman pdivin sosiaalisessa me-
diassa on aivan villii. Thmisten
identiteeteisti on saatavilla hir-
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Hannu K. Niinim&ki ja Laura Lappalainen toteavat, etta verkossa liikuttaessa jasen s

ajan tasalla olevat ohjelmat ovat hyva lahtékohta vahvaa tietoturvaa rakennettaessa. kuvA: MINNA HIRVELA

vedn paljon tietoa. My0s tietojen
varmuuskopioinnista huolehti-
minen vaihtelee.

Tarkeimmaiksi yksityishen-
kiloén tietoturvan rakennuspa-
likaksi Niinimé&ki nostaa ohjel-
mistopdivitykset.

-Hyokkiijit etsiviat vanhen-
tuneita ohjelmia, joissa on tie-
toturva-aukkoja. Ndiden van-

hentuneiden ohjelmien kaut-
ta padstidian luikertelemaan si-
sddn laitteisiin.

-Suurin osa eri ohjelmien péi-
vityksistd on nimenomaan tie-
toturvapdivityksid. Vain pienen
osan tarkoitus on kehittdd ohjel-
man toimintaa.

Taman paivan yhteiskunnas-

sa tietoverkkojen suojaaminen
liittyy Niiniméden ja Lappalaisen
mukaan oleellisesti my6s digi-
taalisuudesta riippuvaisten toi-
mintojen turvaamiseen.
-Nykydan ldhes kaikki yh-
teiskunnan elintirkeét toimin-
not, kuten veden ja energian
jakelu, rahaliikenne seka ruo-
kahuolto ovat riippuvaisia di-

gitaalisen ympaéristén toimin-
takyvysta.

Eri toimintojen digitalisoitu-
minen tuo mukanaan kyberuh-
kia, silld rikollisuus verkossa on
edullista ja helppoa, jos tekijalla
on osaamista.

Kyberrikolliset tavoittelevat
rahaa tai resursseja, kyberva-
koilijat urkkivat yritysten ja

valtioiden salaisuuksia, ja ky-
berterrorismi laajentaa terro-
rismin toimintakenttaa.
Niinimden ja Lappalaisen mu-
kaan sodankiynnin luonteen
muuttuminen asettaa valtion-
hallinnon ja puolustusvoimat
uusien haasteiden eteen, kun
kédytossd on esimerkiksi kau-
ko-ohjattavia ja automatisoitu-

Huoltovarmuus panee suojautumaan

Energian ja veden jakelu
on Suomessa paaosin
automatisoitua. Ei ole
poissuljettua, etta jakelua
paastaisiin hairitsemaan
haavoittuvien tietolii-
kenneyhteyksien kautta,
mutta yhtidissa on myoés
suojauduttu téllaisilta
uhilta.

JARMO PANULA

VAASA Vaasan Sdhkoverkko
Oy:n toimitusjohtaja Juha Rin-
tamiki toteaa yhtion sdhko-
verkkojen toiminnan olevan
tdysin tietoverkkojen varassa.
Rintamien mukaan sdhkover-
kon keskeisimpid osia on ohjat-
tu tietoliikenneyhteyksien kaut-
ta jo 1970-luvulta alkaen.

Onko verkon toimintaa
mahdollista hiirita kyber-
hyokkdyksella?

-Onhan se mahdollista, vaik-
ka tekisi mieli viittdd muuta,
Rintamaki myont4a.

Verkko on kuitenkin huolelli-
sesti suojattu. Toimivat sahko-
verkot ovat osa yhteiskunnan
huoltovarmuutta, Rintamaki
muistuttaa. Esimerkiksi huolto-
varmuuskeskuksella on tehtyna
tarkastusluettelo, jonka avulla
suojauksen tasoa yhtidissd voi
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Digitalisaatio ja automaatio ovat muuttaneet myds veden jakelua. kuvA: MARIA MAKI

kartoittaa.
-Energiayhtitiden tietoturva-
riskejd on kartoitettu tutkimuk-

silla my6s toimialan sisdlla. Par-
haita kdytidnt6jd on haettu.
Kaikkea avoimessa verkossa

olevaa liikennetti voidaan yrit-
tdi hiirita erityyppisin kyber-
hyokkéyksin, toteaa Anvian IT-

palveluiden johtaja Ari Jaati-
nen.
Jaatinen kertoo Anvian suh-

Teemme jatkuvasti
parannuksia
Jarjestelmiimme
Jjaniihin péddsy on

pyritty tekeméin
mahdollisimman
hankalaksi.
Tietoturva-aukkoja
on etsitty tietoisesti
Jjaniiti on tukittu.
Juha Santtila, Seinédjoen

Vesi Oy:n toimitusjohtaja

tautuvan tietoturvallisuuteen
vakavasti kaikessa toiminnas-
saan.

Onko kysymys siitd, ettd
joku haluaisi hiiritd yhteyk-
sienne toimintaa, ylipddtiin
mielestisi oleellinen téini pdi-
vina?

-Kysymys ei vilttimatti ole
siitd, ettd jokin taho haluaisi eri-
tyisesti hiirita juuri Anviaa tai
sen asiakkaita. Pikemminkin
kyse on siitd, ettd kun hairin-
ti kerran on mahdollista avoi-

uojauksesta huolehdittaessa avainasia on terveen jarjen kayttoé. Riittavan vahvat salasanat, virusturvan kaytto ja

ja asejdrjestelmid sekd infor-
maatiosodankdynnin mahdol-
lisuuksia.

-Kyberympéristossi koko so-
dankdynnin kdsite joutuu tay-
sin uuden tarkastelun alle. Voi-
ko maan valloittaa pelkdstdin
informaatiosodankdynnin kei-
noin kansalaismielipiteisiin vai-
kuttamalla?

Hannu K. Niinimaki

M Tietotekniikan opettaja Vaasan
yliopistossa

M Erityisalana informaatioyhteis-
kunnan ilmiét ja salausmenetel-
mat

]
Laura Lappalainen

M Tietojarjestelmatieteiden opet-
taja Vaasan yliopistossa

M Erityisalana tietojarjestelmien
kehittaminen ja kayttajalahtoi-
syys

Vaikka tietoverkoissa liikute-
taan 2010-luvulla valtavasti tar-
keda tietoa, Lappalainen ei koe,
ettd maailma olisi muuttunut di-
gitalisaation myota aiempaa tur-
vattomammaksi.

Digitalisaatio on luonut erin-
omaiset mahdollisuudet tehok-
kaaseen toimintaan eri eliméin
osa-alueilla.

Uhkaavalta kuulostavasta ky-
berterrorismista keskusteltaes-
sakin on muistettava oleellinen
asia: terrorismi vaatii terroris-
teilta motiivin.

Mittava hyokkays esimerkiksi
sihkonjakeluun ei ole Suomes-
sa todenndkdéistd, joskin suo-
jauksen kestdvyydestd on silti
pidettdva huolta.

-Suomessa on ryhdytty pa-
nostamaan turvallisuuteen néis-
sd asioissa. Lisdksi hyokkédyksen
tekeminen on todella tyoldsta
ja se vaatii mittavan valmiste-
lemisen lisdksi myo0s jarjestel-
mien haavoittuvuutta. Jos kaikki
on hyvin suojattu ja ajan tasal-
Ia, jarjestelmiin on hyvin han-
kalaa padsta kisiksi, Niiniméaki
vakuuttaa.

Monilla tyopaikoilla olisi kui-
tenkin vield tehtdavidd henkilGs-
ton tietoturvatietoisuuden pa-
rantamiseksi.

- Useat yritykset tarjoavat tie-
toturvamateriaalia saataville,
mutta eivit kovin aktiivisesti.
Tietoturvakoulutusta ei ehka
ndhda yrityksissa niin tarkedna
asiana kuin pitdisi, Lappalainen
toteaa.

Juttusarja pddittyy.
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Iltapadiviaseminaari torstaina

Sanomalehtiyliopiston iltapéi-
vaseminaari jirjestetaan tors-
taina 5.11. Vaasan yliopiston
Wolff-auditoriossa Tervahovi-
rakennuksessa osoitteessa
Wolffintie 34.

Ohjelma:

M klo 15.00 Seminaarin avaus.
Koulutuspaallikké Reetta Kungs-
backa, Avoin yliopisto

M klo 15.10 Digin mahdollisuudet
perinteisessa sanomalehdessa.
Paatoimittaja Toni Viljanmaa,
sanomalehti Pohjalainen

M klo 15.30 Digitalisaation ra-
kenteelliset jannitteet. Professori
Tero Vartiainen

M klo 16.00 Kahvit tarjoaa sano-
malehti Pohjalainen

M klo 16.30 Digitaalisuus tieto-
tydssa. Professori Tanja Sihvo-
nen, Vaasan yliopisto

B klo 17.00 Internet of things
nykypaivana ja tulevaisuudessa.
Toimitusjohtaja Pasi Tuominen,
Wapice Oy

M klo 17.30 Loppukeskustelu ja
paatossanat. Professori Tero
Vartiainen

B Seminaari on maksuton ja
avoin kaikille. IImoittautumiset
kahvitarjoilun vuoksi viimeistaan
tanaan 2.11.2015 puhelimitse:
029 449 8190 tai sahkopostitse:
avoinyo@uva.fi

M Tilaisuuden hashtag: #digivai-
kutukset

missa tietoverkoissa, siihen on
my0s varauduttava ja hdirinnal-
td on suojauduttava.

-Oman kehitys- ja valvonta-
tyon lisdksi seuraamme aktii-
visesti eri tahojen, muun muas-
sa kyberturvallisuuskeskuksen,
suosituksia ja ohjeistuksia.

Seinéjoen Vesi Oy:n toimitus-
johtaja Juha Santtila toteaa, et-
td kyberuhat ovat olleet kasva-
va puheenaihe my6s vesihuol-
lon huoltovarmuudesta keskus-

teltaessa.

-Asia on ollut paljon esilla.
Teemme jatkuvasti parannuksia
jarjestelmiimme ja niihin paasy
on pyritty tekemdin mahdolli-
simman hankalaksi. Tietoturva-
aukkoja on etsitty tietoisesti ja
niita on tukittu, Santtila kertoo.

Veden jakelun keskeyttdmi-
nen kyberhyokkéykselld ei ole
yksinkertaista.

- Arvelen, ettd hakkerit pysty-
vit aiheuttamaan ehkd 1dhinna
laiterikkoja.



