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Nain va
digihuijausten uhriksi

Ala tee paitoksia kiireessi.

Huijaukset onnistuvat parhaiten silloin, kun
sinua painostetaan toimimaan heti. Yleensa
paatoksella ei ole niin kiire, etteikd asiaa voisi
miettia rauhassa.

Al3 anna pankkitunnuksia tai
hyvaksy maksuja puhelun aikana.

Pankki, viranomainen tai muu luotettava taho
ei pyyda sinua antamaan pankkitunnuksia tai
siirtdmaan rahaa puhelun aikana. Jos alat
epailla asiaa, niin lopeta puhelu.

Kayta pankkipalveluita vain
mobiilisovelluksen tai virallisten
verkkosivujen kautta.

Huijaukset alkavat usein petollisen
verkkosivuston tai linkin kautta. Kayta
pankkipalveluita ja muita palveluita vain
kirjoittamalla itse virallisen sivuston osoite
tai kayttamalla sovellusta.

Tarkista viestin, verkkosivun tai
linkin aitous ennen kuin toimit.

Kiinnitd huomiota verkko-osoitteeseen,
lahettdjan nimeen tai yllattaviin asioihin.
Huijarit ovat nykyaan taitavia katkiessaan
huijauksen merkit.

Pida tuumaustauko, ennen kuin
hyvaksyt suuren tai poikkeuksellisen
maksun.

Jos maksu on suuri, poikkeuksellinen tai
kiireellinen, pyséhdy hetkeksi. Jos epdilys
heraé, ota yhteys pankkiisi.

N&ama ohjeet on tehty Valtioneuvoston
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Ityt joutumasta

Kayta pankin tarjoamia suojarajoja
ja muita suojauskeinoja.

Turvarajat ja muut rajoitukset suojaavat
hatatilanteessa tilisi varoja. Kayta
tunnistautumiseen muissa kuin pankki-
asioissa mieluiten mobiilivarmennetta.

Suhtaudu epaillen liian hyviin
tarjouksiin ja tuottoihin.

Jos esimerkiksi sijoituksen tuotot tai laina-
tarjous vaikuttaa liian hyvalta ollakseen totta,
se on todenndkoisesti huijaus.

Tunnista tunteisiin vaikuttaminen.

Huijarit kayttavat hyvaksi kiireen,
epavarmuuden, pelon, luottamuksen,
ihastumisen ja ahneuden tunteita.

Jos huomaat toimivasi tunnekuohussa,
pysahdy ja harkitse uudelleen.

Keskustele epailyttavasta tilanteesta
laheisen kanssa.

Ulkopuolinen ihminen voi huomata
huijauksen merkit helpommin. MyGds
viranomaisten, pankkien ja muiden
luotettavien toimijoiden viestintaa
aiheesta kannattaa seurata.

Toimi heti, jos joudut huijauksen
uhriksi.

limoita heti pankkiin, tee rikosilmoitus ja
sdilyta kaikki todisteet. Varo jatkohuijauksia,
joissa luvataan palauttaa rahasi korvausta
vastaan.
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